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REGULAMENTO
PARA SALVAGUARDA
DE ASSUNTOS SIGILOSOS

DECRETO N.° 79.099 — DE 06-01-77



DECRETO N.° 79.099 — DE 6 DE JANEIRO DE 1977

Aprova o Regulamento para Salvaguarda de Assun-
tos Sigilosos.

O Presidente da Republica,

usando da atribuicdo que lhe conefere o art. 81, inciso IIl,
da Constituicdo Federal,

DECRETA:

Art. 1.0 Fica aprovado o Regulamento para Salvaguarda
de Assuntos Sigilosos, que com este baixa, assinado pelo
Ministro de Estado, Secretario-Geral do Conselho de Se-
guranga Nacional.

Art. 2.° As infragoes ao prescrito no Regulamento para
Salvaguarda de Assuntos Sigilosos aplicar-se-a, para os efei-
tos penais, a legislagao vigente, especial e comum, sem pre-
juizo de outras sancoes de natureza estatutaria, disciplinar
ou regimental.

Art. 3.2 Os Ministérios Militares e Civis e os Orgaos da
Presidéncia da Replblica deverao elaborar ou atualizar suas
préprias instrugdes ou ordens, com base nas prescri¢coes do
Regulamento para Salvaguarda de Assuntos Sigilosos, e
distribui-las aos respectivos Orgaos subordinados, com a
finalidade de determinar a execugao de pormenores relati-
vos ao assunto, peculiares a cada Ministério ou Orgao.

Art. 4.° O presente decreto entrara em vigor na data
de sua publicagao, ficando revogados os Decretos n.° 60.417,
de 11 de margo de 1967, e n.° 69.534, de 11 de novembro
de 1971, e demais disposigoes em contrario.

Brasilia, 6 de janeiro de 1977; 156.° da Independéncia e
89.° da Republica.

ERNESTO GEISEL

Armando Falcdo

Geraldo Azevedo Henning

Sylvio Frota

Antonio Francisco Azeredo da Silveira
J. Araripe Macedo

Hugo de Andrade Abreu

Joao Baptista de Oliveira Figueiredo
Moacyr Barcellos Potyguara



REGULAMENTO PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS

CAPITULO |
Disposigdes Preliminares

Art. 1.° As normas estabelecidas no presente Regula-
mento tém por finalidade regular o trato de assuntos sigi-
losos tendo em vista sua adequada seguranca.

Art. 29 Para os fins deste Regulamento serao conside-
radas as seguintes conceituacoes:

ACESSO — Possibilidade e ou oportunidade de obter
conhecimento de assuntos sigiloso.

AREA SIGILOSA — Area em que se situam instalacdes,
edificagoes ou imoveis de qualquer tipo, ou somente partes
deles, que requeira a adogcao de medidas especiais em pro-
veito da seguranca de assuntos sigilosos que nela sejam
tratados, manuseados ou guardados.

ASSUNTO SIGILOSO — E aquele que, por sua natureza,
deva ser do conhecimento restrito e, portanto, requeira me-
didas especiais para sua segurancga.

CLASSIFICAR — Atribuir um grau de sigilo a um ma-
terial, documento ou area que contenha ou utilize assunto
sigiloso.

COMPROMETIMENTO — Perda de seguranga resultantes
de obtencao, por pessoa nao autorizada, do conhecimento
de assunto sigiloso.

CREDENCIAL DE SEGURANCA — Certificado, concedi-
do por autoridade competente, que habilita uma pessoa a
ter acesso a assunto sigiloso.

CUSTODIA — Responsabilidade pela seguranca de as-
sunto sigiloso, decorrente da posse de material do documen-
to sigiloso.

DOCUMENTO SIGILOSO — Documento impresso, datilo-
grafado, gravado, desenhado, manuscrito, fotografado ou re-
produzido que contenha assunto sigiloso.
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GRAU DE SIGILO — Gradagao atribuida a um assunto
sigiloso, de acordo com a natureza de seu conteldo e tendo
em vista a conveniéncia de limitar sua divulgacao as pessoas
que tenham necessidade de conhecé-lo.

INVESTIGACAO PARA CREDENCIAMENTO — Investiga-
cao feita com o propésito de verificar se determinada pes-
soa possui os requisitos indispensaveis para receber Cre-
dencial de Seguranga.

MATERIAL SIGILOSO — Toda matéria, substancia ou ar-
tefato que, por sua natureza, deva ser do conhecimento res-
trito, por conter e ou utilizar assunto sigiloso.

NECESSIDADE DE CONHECER — E a condicao, inerente
ao efetivo exercicio de cargo, funcao ou atividade, indis-
pensavel para que uma pessoa, possuidora da Credencial
de Seguranca adequada, tenha acesso a assunto sigiloso.

VISITA — Pessoa cuja entrada foi admitida, em carater
excepcional, em érea sigilosa de organizagao privada ou do
Governo.

CAPITULO I
Classificacao dos Assuntos Sigilosos

Art. 32 Os assuntos sigilosos serao classificados, de
acordo com a sua natureza ou finalidade e em funcdao da
sua necessidade de seguranga, em um dos seguintes graus
de sigilo:

— ULTRA-SECRETO;
— SECRETO;

— CONFIDENCIAL;
— RESERVADO.

Paragrafo Unico. A necessidade de seguranga sera ava-
liada mediante estimativa dos prejuizos que a divulgagdo
nao autorizada do assunto sigiloso poderia causar aos in-
teresses nacionais, a entidades ou individuos.

Art, 4° A cada grau de sigilo correspondem medidas
especificas de seguranca, entre as quais se incluem as
limitagoes para o conhecimento de assunto sigiloso.



§ 1.° O grau de sigilo ULTRA-SECRETO sera atribuido
aos assuntos que requeiram excepcionais medidas de segu-
ranca, cujo teor ou caracteristicas s6 devam ser do conhe-
cimento de pessoas intimamente ligadas ao seu estudo e
OuU manuseio.

§ 2° 0O grau de sigilo SECRETO sera atribuido aos
assuntos que requeiram elevadas medidas de seguranca,
cujo teor ou caracteristicas possam ser do conhecimento
de pessoas que, sem estarem intimamente ligadas ao seu
estudo e ou manuseio, sejam autorizadas a deles tomarem
conhecimento, funcionalmente.

§ 3.0 O grau de sigilo CONFIDENCIAL sera atribuido
aos assuntos cujo conhecimento por pessoa nao autoriza-
da possa ser prejudicial aos interesses nacionais, a indivi-
duos ou entidades ou criar embaraco administrativo.

§ 4° O grau de sigilo RESERVADO sera atribuido aos
assuntos que nao devam ser do conhecimento do publico
em geral.

Art. 5° Os assuntos sigilosos serao classificados de
a(_:ordo com 0 seu _conteﬂdo e nao, necessariamente, em ra-
zao de suas relacoes com outro assunto.

§ 1° Szo assuntos normalmente classificados como
ULTRA-SECRETO aqueles da politica governamental de alto
nivel e segredos de Estado, tais como:

— negociagoes para aliancas politicas e militares;
— hipéteses e planos de guerra;

— descobertas e experiéncias cientificas de valor ex-
cepcional;

— Informacoes sobre politica estrangeira de alto nivel.

§ 2° Sao assuntos normalmente classificados como
SECRETO os referentes a planos, programas e medidas go-
vernamentais, os extraidos de assunto ULTRA-SECRETO que,
sem comprometer o excepcional grau de sigilo do original,
necessitem de maior difusao, bem como as ordens de exe-
cucao, cujo conhecimento prévio, nao autorizado, possa com-
prometer suas finalidades. Poderdao ser SECRETOS, entre
outros, os seguintes assuntos:
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— planos ou detalhes de operagoes militares;

— planos ou detalhes de operacoes econdmicas ou fi-
nanceiras;

— aperfeicoamento em técnicas ou materiais ja exis-
tentes;

— Informes ou Informacoes sobre dados de elevado in-
teresse relativos a aspectos fisicos, politicos, econd-
micos, psicossociais e militares nacionais ou de pai-
ses estrangeiros;

— materiais de importancia nos setores de criptografia,
comunicagoes e processamento de informacoes.

§ 3.2 Sao assuntos normalmente classificados como
CONFIDENCIAL os referentes a pessoal, material, finangas
etc., cujo sigilo deva ser mantido por interesse do Governo
e das partes, tais como:

— Informes e Informagoes sobre atividades de pessoas
e entidades;

— ordens de execugao cuja difusao prévia nao seja
recomendada;

— radiofreqiiéncias de importidncia especial ou aque-
las que devam ser freqlientemente trocadas;

— indicativos de chamada de especial importancia que
devam ser freqiientemente distribuidos;

— cartas, fotografias aéreas e negativos, nacionais e
estrangeiros, que indiquem instalacoes consideradas
importantes para a Seguranca Nacional.

§ 4.° Sao assuntos normalmente classificados como
RESERVADO os que ndo devam ser do conhecimento do
publico em geral, tais como:

— outros Informes e Informacoes;
— assuntos técnicos;

— partes de planos, programas e projetos e suas res-
pectivas ordens de execucao;



— cartas, fotografias aéreas e negativos, nacionais e
estrangeiros, que indiquem instalacoes importantes.

Art. 6° O grau de sigilo ULTRA-SECRETO s6 podera
ser atribuido pelas seguintes autoridades:

— Presidente da Republica;
— Vice-Presidente da Republica;
— Ministros de Estado;

— Chefe do Estado-Maior da Armada, do Exército e da
Aeronautica.

Art. 7.° Além das autoridades estabelecidas no art. 6.2,
podem atribuir grau de sigilo:

| — SECRETO, as autoridades que exercam funcoes de
dire¢ao, comando ou chefia;

II — CONFIDENCIAL e RESERVADO, os Oficiais das
Forcas Armadas e Servidores Civis, estes de acordo com
Regulamentacao especifica de cada Ministério ou Orgao da
Presidéncia da Republica.

Art. 8° A autoridade responsavel pela classificagao de
um assunto sigiloso, ou autoridade mais elevada, podera
altera-la ou cancela-la, por meio de oficio, circular ou par-
ticular, dirigido as autoridades que tenham a respectiva
custédia.

Paragrafo unico. Na Presidéncia da Republica, o Mi-
nistro-Chefe do Gabinete Militar e o Ministro-Chefe do Ga-
binete Civil poderao alterar ou cancelar a classificagao de
qualquer documento que, no interesse da administracao,
tenha que ser publicado em Diario Oficial.

Art. 99 A classificacdo exagerada retarda, desneces-
sariamente, o trato de assuntos e deprecia a importancia
do grau de sigilo. Deste modo, o critério para a classificagao
deve ser o menos restritivo possivel.
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CAPITULO 111
Medidas Gerais de Seguranca

Secao 1
Seguranca e responsabilidade

Art. 10. Compete ao Chefe ou Comandante assegurar-
se de que o pessoal sob suas ordens conheca, perfeitamente,
as medidas de seguranca em vigor.

Art. 11. O conhecimento de assunto sigiloso depende
da funcao desempenhada pela pessoa e nao de seu grau
hierarquico, posi¢ao ou precedéncia.

Art. 12. Toda e qualquer pessoa que tome conheci-
mento de assunto sigiloso fica, automaticamente, responsa-
vel pela manutengao de seu sigilo.

Art. 13. Verificando-se qualquer ocorréncia que possa
implicar no comprometimento de assunto sigiloso, a auto-
ridade competente tomara as providéncias necessarias para
verificar a extensao do comprometimento e apurar as res-
ponsabilidades.

Art. 14. Qualquer pessoa que tenha conhecimento de
uma situacao, na qual um assunto sigiloso possa estar ou
venha a ser comprometido, participara tal fato ao seu Chefe
imediato e ou a autoridade responsavel.

Art. 15. Qualquer pessoa que tenha extraviado do-
documento ou material sigiloso participara imediatamente
essa ocorréncia ao seu Chefe imediato e ou a autoridade
responsavel pela custédia do documento ou material.

Art. 16. Idéntica providéncia tomara qualquer pessoa
que venha a encontrar ou tenha conhecimento de que foi
achado documento ou material sigiloso.

Secao 2

Acesso
Art. 17. O acesso a assunto sigiloso somente podera
ser concedido a pessoa que, possuindo Credencial de Se-

guranga no grau apropriado, tenha necessidade de co-
nhecé-lo.



§ 1. A necessidade de conhecer, de que trata este
artigo, decorre do efetivo exercicio de cargo, funcdo ou
atividade.

§ 2° O acesso a assunto sigiloso, no d&mbito de cada
organizagao, sera concedido pelo respectivo Diretor, Coman-
dante ou Chefe.

§ 3.2 O acesso, concedido a determinada pessoa, de-
vera ser continuamente reavaliado pela autoridade com-
petente, que o cancelara tao logo deixe de ser preenchida
qualquer das condigoes estabelecidas para sua concessao.

Art. 18. O acesso a qualquer assunto sigiloso, resul-
tante de acordos ou contratos com paises estrangeiros, aten-
dera, além do prescrito no presente Regulamento, as nor-
mas e recomendacoes constantes daqueles instrumentos.

Secao 3
Credencial de Seguranca
Art. 19. As Credenciais de Seguranca serao classifica-
das nas seguintes categorias:
— ULTRA-SECRETO;
— SECRETO;
— CONFIDENCIAL;
— RESERVADO.

Art. 20. A Credencial de Seguranca sera concedida
pelas autoridades constantes do artigo 6.°.

Paragrafo Unico. A concessao de Credencial de Se-
guranga podera ser objeto de delegacdo, exceto para a
categoria ULTRA-SECRETO.

Art. 21. As normas gerais para a concessao de Cre-
dencial de Seguranga e para a condugao de investigagao
para credenciamento serao baixadas pelo Ministro de Es-
tado, Secretério-Geral do Conselho de Seguranca Nacional,
com vistas a padronizar critérios e procedimentos.
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Paragrafo unico. As normas particulares serao bai-
xadas pelos respectivos Ministros de Estado ou Chefes de
Orgaos da Presidéncia da Republica, atendendo a estrutura
e ao funcionamento de cada 6rgao.

Art. 22. Para a concessdo de Credencial de Seguranca
os seguintes requisitos pessoais, entre outros, deverao ser
avaliados através de investigacao para credenciamento:

— lealdade e confiancga;

— carater e integridade moral;

— habitos e atitudes no trato com assunto sigiloso;
— ligacOes e amizades.

Art. 23. O credenciamento & condicao indispensavel
para qualquer pessoa ter acesso a assunto sigiloso, no grau
de sigilo equivalente ou inferior ao de sua Credencial de
Segurancga.

CAPITULO IV
Documentos Sigilosos
Secao 1
Classificagcao

Art. 24. A classificacao de documentos é realizada
observando-se as prescricoes do Capitulo Il, deste Regula-
mento.

Art. 25. As paginas, os paragrafos, as secoes, as par-
tes componentes ou os anexos de um documento podem
merecer diferentes classificagoes, mas o documento, no seu
todo, tera somente um grau de sigilo.

Art. 26. A classificagao de um arquivo, ou de um gru-
po de documentos que formem um conjunto, deve ser a
mesma do documento de mais alta classificagcao que eles
contenham.

Art. 27. Os expedientes de remessa sao classificados,
pelo menos, com o mais elevado grau de sigilo dos do-
cumentos que encaminham.



Art. 28. Aplica-se particularmente aos mapas, planos-
relevo, cartas e foto-cartas baseadas em fotografias aéreas
ou seus negativos, o principio de que a classificagdao deve
ser a menos restritiva possivel.

§ 1.° Quando absolutamente necessério, esses do-
cumentos sado classificados em funcao dos detalhes que re-
velem e nao da classificagao das fotografias ou negativos
usados.

§ 2° A classificacao da fotografia aérea sera em fun-
¢ao do que contenha e nao da classificagao das diretrizes
baixadas para obté-la,

Art. 29. Observado o disposto no artigo 65, qualquer
reproducao de documento sigiloso recebe a classificacao
correspondente a do original.

Art. 30. Todas as autoridades que tenham classifica-
do documentos sigilosos sao obrigadas a revé-los constante-
mente e a reclassifica-los, sempre que as circunstancias o
indiquem.

Art. 31. O Presidente da Republica podera atribuir grau
de sigilo a decretos que disponham sobre matéria de interes-
se da Seguranga Nacional.

§ 1.° No 6rgao competente da Presidéncia da Repu-
blica havera um livro de registro de decretos sigilosos.

§ 2° O o6rgao de que trata o paragrafo anterior en-
viara ao Departamento de Imprensa Nacional, para publi-
cacao no Diario Oficial, redigida de modo a nao quebrar o
sigilo, somente a ementa do decreto, com o respectivo
ndmero.

Art. 32. De documentos sigilosos poderao ser elabora-
dos extratos destinados a divulgacdo ou execucao, nas se-
guintes condigoes:

| — ULTRA-SECRETOS e SECRETOS — mediante per-
missao da autoridade que lhes deu origem ou de autorida-
de superior;

Il — CONFIDENCIAIS e RESERVADOS — sob a respon-
sabilidade do destinatario, exceto quando expressamente
proibido no préprio documento.
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Paragrafo unico. Tais extratos poderao receber classifi-
cagao sigilosa igual ou inferior a do documento que deu
origem.

Secao 2
Documentos Sigilosos Controlados

Art. 33. Quando um documento sigiloso, por sua im-
portancia, necessitar de medidas especiais de controle re-
cebera o nome de Documento Sigiloso Controlado.

Art. 34. Todos os documentos ULTRA-SECRETOS sao,
por sua natureza, considerados controlados. Os demais do-
cumentos sigilosos somente o serdao se a autoridade clas-
sificadora julgar essencial controlar a distribuicao e man-
ter registro da custodia de todos os seus exemplares.

Art. 35. Ao receber qualquer documento sigiloso con-
trolado, o encarregado pela sua custodia verificara a norma-
lidade fisica de tal documento e, se for o caso, participara
a autoridade expedidora as alteracbes encontradas, tais
como rasuras, irregularidades de impressao, paginacao etc.

Art. 36. Quando houver transferéncia de custédio de
documentos controlados, de uma pessoa para outra, lavrar-
se-a um “Termo de Transferéncia”, em trés vias, datado e
assinado pelo antigo e novo detentores. A primeira via sera
remetida diretamente a reparticao de controle, juntamente
com um “Inventario” atualizado; as demais ficarao, respecti-
vamente, com o antigo e o novo detentor dos documentos.

Art. 37. A destruicao de documentos sigilosos contro-
lados far-se-4 de acordo com o disposto nos artigos 70,
71 e 72. O “Termo de Destruicao” referente a esses do-
cumentos sera acompanhado de um “Inventario” atualizado.

Art. 38. Os detentores de documentos controlados
manterdo um “Inventério” completo desses documentos e
farao, a 30 de junho de cada ano, a remessa de uma cépia
desse “Inventario” a reparticdao de controle competente.

Art. 39. Para a elaboracido dos Termos de Transferén-
cia e de Destruicao, bem como do Inventario, poderdo ser
adotados, respectivamente, os modelos constantes dos Ane-
xos I, Il e |ll deste Regulamento.
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Secao 3

Marcacgao

Art. 40. Todas as paginas de documentos sigilosos de-
vem ser devidamente marcadas com a classificacao que lhes
foi atribuida. A marcacdo sera colocada no alto e no pé
de cada pagina e, sempre que possivel, em cor contrastante
com a do resto do documento.

Paragrafo Unico. As paginas serao numeradas segui-
damente, devendo cada uma conter, também, indicacao
sobre o total de paginas que compoem o documento.

Art. 41. Todo documento sigiloso controlado sera mar-
cado na face anterior com o carimbo “DOCUMENTO SIGILO-
SO CONTROLADO".

Paragrafo Gnico. Nesses documentos, na capa, se hou-
ver, @ na primeira pagina constardao o numero de registro,
os indicativos e o titulo do documento, a reparticao de ori-
gem e a reparticao de controle, bem como, se for o caso,
as instrucdes que regulam o seu controle.

Art. 42. Livros ou folhetos, cujas paginas estejam se-
guras ou permanentemente reunidas, serdo marcados clara-
mente na capa, na contracapa, na pagina do titulo e na pri-
meira e ultima paginas.

Art. 43. Os esbogos ou desenhos sigilosos terdo o in-
dicativo da classificacao em posicao tal que seja reprodu-
zido em todas as copias.

Art. 44. Os negativos de fotografias sigilosas serao
marcados da maneira prevista no artigo anterior. Aqueles
que nao se prestem a marcacao serao utilizados em condi-
goes que garantam o sigilo e guardados em recipientes, con-
venientemente seguros, que ostentem a classificacao cor-
respondente ao contetdo.

Art. 45. Fotografias e reproducées de negativos sem
legenda serdao marcados na frente e no verso com a classifi-
cacao adequada.

Art. 46. Os negativos em rolos continuos, relativos a
reconhecimentos e a levantamentos aerofotogramétricos, se-
rao marcados, com a classificagdo correspondente, no prin-
cipio e no fim de cada rolo.
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Art. 47. Os microfilmes e os filmes cinematograficos
sigilosos serao guardados em recipientes adequadamente
seguros, que ostentarao o grau de sigilo correspondente ao
contetido.

Paragrafo Unico. O grau de sigilo dos filmes cinemato-
graficos constara, também, das imagens de inicio e fim dos
mesmos.

Art. 48. Discos sonoros, fitas magnéticas e outros ma-
teriais que contenham registros de assuntos sigilosos serao
marcados com a classificacao devida em local adequado.

Art. 49. Mapas, cartas e fotocartas serdao marcados com
o grau de sigilo que lhes foi atribuido, em dimensdes com-
pativeis, colocado logo abaixo do titulo do documento e
nas partes superior e inferior do mesmo.

Art. 50. O responsavel pela posse de documento si-
giloso, de classificagcao alterada ou cancelada, providencia-
ra a anotagao autenticada da alteragao no documento e, se
necessario, o remarcara bem como comunicara a alteracdo ao
registro, conforme definido no artigo 63.

§ 1.0 Apés a passagem de data pré-estabelecida ou o
transcurso de acontecimento especificado, o mesmo proce-
dimento sera obedecido, no que for cabivel, quanto aos
documentos aos quais foi atribuido, temporariamente, um
grau de sigilo.

§ 2° A anotacao autenticada da alterac@o ou cancela-
mento obedecera a seguinte forma:

“Classificacao alterada (ou cancelada) para ............
.............. ool neTn (170 0 (o [T S S S L A
(autoridade que autorizou a mudanga).

Assinatura e Posto (cargo ou funcao) de quem fez a
mudanga e respectiva data."

Art. 51. Quando for necessario reclassificar documen-
tos sigilosos do mesmo tipo, reunidos em maco ou pasta,
basta colocar na primeira pagina a anotacao autenticada.
Caso seja necesséario destacar algum documento, para uso
isolado, este recebera idéntica anotacao.
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Art. 52. Quando for necessario que, de inicio, somente
o destinatario tome conhecimento do assunto tratado, o do-
cumento sigiloso toma a caracteristica de “Pessoal”, sendo
marcado no envelope interno, precedendo a marcacao do
grau de sigilo, a palavra “Pessoal”.

Segao 4
Expedicao

Art. 53. A seguranga relacionada com a expedicao de
documento sigiloso é da responsabilidade de todo aquele
que o manusear, para tal fim. As medidas de seguranca va-
riarao de acordo com os respectivos graus de sigilo.

Art. 54. Os responsaveis pela conducao e entrega de
documento sigiloso devem ser instruidos sobre como pro-
ceder, quando pressentirem qualquer tipo de ameaca ou
incidente que possa resultar em comprometimento do do-
cumento transportado.

Art. 55. Os documentos ULTRA-SECRETOS e SECRE-
TOS serao expedidos e transitarao obedecendo, entre ou-
tras, as seguintes prescricoes:

| — os documentos a expedir serao acondicionados em
envelopes duplos;

Il — o envelope externo contera apenas o nome ou
funcao do destinatario e seu enderego. Nele nao constara
anotacao que indique o grau de sigilo do contetdo;

Ill — no envelope interno serao inscritos o nome e a
funcao do destinatario, seu endereco e, claramente marca-
do, o grau de sigilo do documento, de modo a ser visto
logo que removido o envelope externo;

IV — o envelope interno sera lacrado apés receber o do-
cumento, acompanhado de um recibo;

V — o recibo, destinado ao controle da remessa e
custédia dos documentos ULTRA-SECRETOS e SECRETOS
contera, necessariamente, indicagées sobre o remetente, o
destinatario e o nimero ou outro indicativo que identifique
o documento;
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VI — em nenhum caso, documento ULTRA-SECRETO
sera expedido pelo correio, mesmo como registrado;

VIl — a comunicacao de assunto ULTRA-SECRETO sera
sempre efetuada por contato pessoal de agente credenciado;

VIl — a remessa de documento SECRETO podera ser
feita por mensageiro oficialmente designado, pelo correio
registrado ou sistema de encomendas e, se for o caso, por
mala diplomatica.

Art. 56. Os documentos CONFIDENCIAIS e RESERVA-
DOS serao expedidos em um Unico envelope, onde sera
marcada, na fase anterior e no verso, a classificagao cor-
respondente.

§ 1.° Quando julgado necessario, os documentos CON-
FIDENCIAIS e RESERVADOS poderao ser expedidos apli-
cando-se medidas de seguranga previstas no artigo an-
terior.

§ 2.9 Os documentos CONFIDENCIAIS e RESERVADOS
serao remetidos por mensageiro autorizado ou pelo correio
registrado, obedecidas, neste caso, as prescricoes dos
itens |, Il e Ill do artigo 55.

Art. 57. E vedada a comunicacao de assunto ULTRA-
SECRETO por meios elétricos ou eletronicos. A utilizagao
desses meios para a comunicagao de assuntos, dos demais
graus de sigilo, ndo podera ser feita em texto claro.

Art. 58. Em todos os casos serao adotadas as provi-
déncias que permitam o maximo de seguranca na expedigao
de documentos sigilosos.

Secao 5
Recebimento, Registro, Manuseio e Arquivo

Art. 59. Recebida a correspondéncia, o recibo, quan-
do houver, sera assinado e datado pelo destinatario e de-
volvido ao remetente. Essa remessa nao necessita ser fei-
ta com caracteristicas de sigilo.

Art. 60. Antes de abrir um envelope ou pacote com
documentos sigilosos deve o destinatario verificar cuidado-
samente o involucro. Se qualquer indicio de violagao for
observado, procedera conforme o estipulado nos artigos 13
e 14 deste Regulamento.
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Art. 61. O invélucro interno somente sera aberto pelo
destinatario ou por seu representante autorizado e devera
ser destruido sem formalidades.

Art. 62. Recebidos os documentos sigilosos, proceder-
se-a imediatamente ao seu protocolo e distribuigao. Esses
documentos terao um protocolo especial.

Art. 63. Nas reparticées subordinadas, para as quais
forem distribuidos e nas quais transitem documentos sigi-
losos, haverd um registro onde ficardo anotadas todas as
alteragoes dos referidos documentos. Além do efeito de
protocolo, o registro indicard o responsavel pela custddia
do documento.

Art. 64. Os documentos ULTRA-SECRETOS e SECRE-
TOS serao manuseados pelo menor nimero possivel de pes-
soas, a fim de tornar mais efetiva a sua seguranca.

Art. 65. Excetuados os documentos sigilosos controla-
dos, que ndo podem ser reproduzidos sob qualquer hipotese,
os demais poderdo sé-lo nas seguintes condigoes:

| — SECRETOS — mediante permissao da autoridade
que lhe deu origem ou de autoridade superior;

Il — CONFIDENCIAIS e RESERVADOS — sob a respon-
sabilidade do destinatario, exceto quando expressamente
proibido no préprio documento.

Art. 66. A pessoa que dirigir a preparacao, impressao
ou reproducdo de documentos sigilosos serd responsavel
pela destruicao de notas manuscritas, tipos, clichés, carbo-
nos, negativos, provas etc., que a eles se relacionem.

Art. 67. Sempre que a preparacdo, impressao ou, se
for o caso, reproducdo de documento sigiloso for efetuada
em tipografias, impressoras, oficinas gréficas etc., devera
essa operagao ser acompanhada por pessoa oficialmente
designada, que sera responsavel pela seguranca do assun-
to, durante a confecgdo do documento, e pela obediéncia
ao prescrito no artigo anterior.

Art. 68. Os documentos sigilosos serdao guardados em
arquivos que oferegcam condi¢Ges especiais de seguranga.
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§ 1.2 Para a guarda de documentos ULTRA-SECRETOS
¢é obrigatério o uso de cofre com segredo de, no minimo,
trés combinagdes ou material que ofereca seguranca equiva-
lente. Na falta destes, os documentos ULTRA-SECRETOS
deverado ser mantidos sob guarda armada.

§ 2° Para guarda de documentos SECRETOS é re-
comendada a adogdo de idénticas medidas de seguranca.

Art. 69. Toda pessoa ao deixar o efetivo exercicio de
determinado cargo ou fung@o passara ao seu sucessor todos
os documentos sigilosos até entao sob sua custodia.

Secdo 6

Destruicao

Art. 70. A autoridade que elabora documento ULTRA-
SECRETO, SECRETO ou CONFIDENCIAL, ou autoridade su-
perior, compete julgar da conveniéncia da respectiva des-
truicao e ordena-la oficialmente.

§ 12 Os documentos RESERVADOS nao controlados
serdo destrufdos por ordem da autoridade que os tenha sob
custédia, desde que, perdida a oportunidade ou a utili-
dade, sejam por ela julgados desnecessarios.

§ 2° A autorizacao para destruir documentos sigilosos
constara do seu registro.

Art. 71. Os documentos sigilosos serao destruidos pelo
responsavel por sua custédia, na presenca de duas teste-
munhas.

Art. 72. Para a destruicao de documentos ULTRA-
SECRETOS e SECRETOS, bem como de CONFIDENCIAIS e
RESERVADOS controlados, seré lavrado um correspondente
“Termo de Destruicao”, assinado pelo responsavel por sua
custédia e pelas testemunhas, o qual, apés oficialmente
transcrito no registro de documentos sigilosos, sera reme-
tido a autoridade que determinou a destruicdo e ou a
reparticdo de controle interessada.

17



CAPITULO V
Criptografia
Segdo 1
Generalidades

Art. 73. As normas gerais para o emprego da cripto-
grafia serao baixadas pelo Ministro de Estado, Secretario-
Geral do Conselho de Seguranga Nacional, com vistas a
padronizar critérios e procedimentos.

Paragrafo Gnico. As normas particulares, inerentes a
estrutura e ao funcionamento de 6rgaos da administragao,
serao baixadas pelos respectivos Ministros de Estado ou
Chefes de Orgaos da Presidéncia da Replblica, tendo em
vista, especialmente, o preparo, o registro, a expedicao,
p recebimento e a distribuicdo de mensagens e outros do-
cumentos, 0os meios a serem empregados e as prescrigoes
de seguranca para o controle, manuseio e transporte.

Art. 74. E proibida a utilizagdo de qualquer cédigo,
sistema e cifra ou dispositivo cifrador em uso em o6rgao
oficial, para a transmissao de mensagens particulares.

Art. 75. Todo documento criptografado é considerado
sigiloso.

Art. 76. Para facilitar a transmissao, deve ser simpli-
ficada a redacao das mensagens a serem criptografadas,
evitando-se o uso repetido das mesmas palavras ou frases,
particularmente no inicio e fim da mensagem, omitindo-se
as palavras que nao prejudiquem a compreensao.

Secao 2
Seguranca

Art. 77. O chefe de qualquer organizagao civil ou mili-
tar, detentora de material criptografico, designard um res-
ponsavel pela Seguranca Criptografica.

Art. 78. O responsavel pela Seguranga Criptogréfica,
bem como o pessoal a ele subordinado, deve ter perfeito
conhecimento das normas de Seguranca Criptografica em
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vigor, sejam as regu!gmentargs, sejam as contidas em do-
curqentgs ou mstrugoes_ particulares, baixadas por sua Or-
ganizacao ou OrganizagGes superiores,

Art. 79. Aplicam-se a Seguranca Criptografica todas
as medidas de seguranga previstas neste Regulamento para
os documentos sigilosos controlados e mais as seguintes:

| — ndo serdao guardados no mesmo cofre ou arquivo os
sistemas criptograficos, criptégrafos, tabelas cifrantes, codi-
gos ou qualquer outro material usado para cifrar, codificar
ou decifrar mensagens, juntamente com documentos ja ci-
frados, codificados ou decifrados com ajuda desses meios;

Il — proceder-se-ao vistorias periédicas em todo mate-
rial criptografico, com a finalidade de assegurar uma per-
feita execugdo das operagoes criptograficas;

1l — manter-se-a atualizado um inventario completo do
material criptografico existente;

IV — serdo designados sistemas criptograficos adequa-
dos para cada destinatario;

V — quando necessario, empregar-se-a parafrase nas
mensagens cifradas e decifradas, isto €, modificacao do
texto original sem alterar o seu primitivo significado;

VI — devera ser participado ao chefe da organizagao
qualquar anormalidade relativa & incorre¢do na atribuicao
de grau de sigilo a documento criptografado ou indicio de
violagao ou irregularidade no preparo, transmissao ou rece-
bimento de tais documentos.

Segao 3
Controle

Art. 80. Sao validas, para os materiais criptograficos
e para os sistemas de cifra e de cédigo, todas as medidas
de controle previstas para os documentos sigilosos con-
trolados.

Art. 81. O controle do material criptografico sera fei-
to através da remessa de uma copia do inventario, na data
de t30_ ?e junho de cada ano, ao Orgao que distribuir o
material.
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CAPITULO VI
Areas Sigilosas

Art. 82. As areas sigilosas serao classificadas em ra-
zao do grau de sigilo dos assuntos nelas tratados, guardados
ou manuseados.

Art. 83. A definicao, demarcacgao, sinalizacéo e a se-
guranca de areas sigilosas, bem como a concessao de aces-
S0 as mesmas, sao da responsabilidade dos Diretores, Che-
l;es ou Comandantes de organizagoes que contenham essas

reas.

Art. 84. A admissa@o de visitas em areas consideradas
sigilosas sera regulada através de Instrugoes Especiais dos
Orgaos ou Ministérios interessados.

Paragrafo Unico. Nao sao consideradas visitas as pes-
soas que, embora nao pertencendo a determinada Organi-
zacao Civil ou Militar, a ela comparegam para a execugao
de tarefa oficial e diretamente ligada a elaboracao de es-
tudo ou trabalho considerado sigiloso.

CAPITULO VII
Material Sigiloso
Secao 1
Generalidades

Art, 85. Serao adotadas com relacéo ao material sigilo-
S0 as prescrigoes previstas neste Regulamento, no que for
aplicavel.

Art. 86. O chefe de um drgao técnico, responsavel por
um programa de pesquisa ou por projeto, que julgar con-
veniente manter segredo sobre determinado material ou
suas partes, decorrente de aperfeicoamento, prova, produ-
¢ao ou aquisicao, devera providenciar para que ao mes-
mo seja atribuido o grau de sigilo adequado.

Paragrafo Unico. A prescricao do presente artigo apli-
ca-se também ao chefe de um 6rgao publico, encarregado da

20



fiscalizagdo e controle de atividades de uma entidade pri-
vada, para fins de producao e ou exportagao de material de
interesse para a Seguranga Nacional.

Art. 87. Os chefes de 6rgaos civis ou militares e de
empresas privadas encarregadas da preparagao de planos,
pesquisas e trabalho de aperfeicoamento ou de novo pro-
jeto, prova, produgao, aquisicao, armazenagem ou empre-
go de material sigiloso sdo responsaveis pela expedicao
das instrugoes adicionais que se tornarem necessarias a
salvaguarda dos assuntos com eles relacionados.

Art. 88. As empresas privadas que desenvolvam pes-
quisas ou projetos de interesse nacional, que contenham
assuntos sigilosos, deverao providenciar a classificacao
adequada dos mesmos, mediante entendimentos realizados
com o 6rgao publico a que estiverem ligadas, para efeito
daquelas pesquisas ou projetos.

Art. 89. Todos os modelos, protétipos, moldes, maqui-
nas e outros materiais similares considerados sigilosos, que
venham a ser emprestados, arrendados ou cedidos a uma
entidade privada, serdao adequadamente marcados para in-
dicar o seu grau de sigilo.

§ 1.6 Se impossivel tal marcacao, a entidade privada
sera notificada do grau de sigilo de tais artigos.

§ 20 Em qualquer caso, a entidade privada sera no-
tificada das medidas de seguranga a serem adotadas.

Art. 90. A Informacao sigilosa concernente a progra-
mas técnicos ou aperfeicoamentos de material s6 podera
ser fornecida aos que, por suas funcoées oficiais ou contra-
tuais, a ela devam ter acesso.

§ 1.° Em nenhuma hipdtese, a Informacdo sera con-
trolada ou coordenada por pessoa juridica de direito privado.

§ 2.2 A Informacao necessaria ao desenvolvimento dos
programas sera fornecida & pessoa juridica interessada so-
mente através do controle e coordenacao realizados pelos
Ministérios ou Orgaos da Presidéncia da Repulblica rela-
cionados com o assunto.

Art. 91. Em demonstragdes ou exibicées publicas, ca-
be ao chefe, por elas responsavel, tomar as necessarias me-
didas de seguranca do material sigiloso exposto.
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Art. 92. Pedidos de permissao para fotografar mate-
rial, trabalhos ou processos de fabricagao, considerados si-
gilosos, serdo encaminhados ao Ministério competente atra-
vés do chefe do drgao técnico responsavel. A autorizacao
deve subordinar-se & garantia de que as fotografias so
ppdgrﬁo ser utilizadas depois de verificadas por aquele Mi-
nistério.

Segao 2
Contratos

Art. 93. Antes de serem entregues aos interessados,
os prospectos ou minutas de concorréncia ou de contratos
que contenham desenhos, especificagcoes ou outras infor-
magcoes relativas a qualquer trabalho de natureza sigilosa,
ser-lhes-a exigido um compromisso de manutencao de sigilo.
Este compromisso, baseado nas prescricoes deste Regula-
mento, sera lido e, em seguida, assinado pela pessoa, firma
ou organizacao interessadas, e sera renovado, anualmente,
ou sempre que se fizer necessario.

Paragrafo Gnico. Verificando-se que um contrato la-
vrado sem incluir uma clausula de seguranca, até entao
julgada dispensavel, passa a envolver assunto sigiloso, o
orgao interessado providenciara a sua classificagao e exigira
do contratante a assinatura do compromisso de manutencao
de sigilo.

Art. 94. Aos representantes e fiscais de drgaos técni-
cos do Governo Federal compete tomar as medidas neces-
sarias para a seguranga de informagoes sobre trabalhos si-
gilosos em poder dos contratantes ou subcontratantes ou em
curso de fabricagao em suas instalacces.

Art. 95. Os representantes ou fiscais do Governo ins-
truirdo os contratantes ou subcontratantes sobre as suas
responsabilidades e as medidas a serem adotadas para a
seguranca dos assuntos sigilosos, de acordo com as pres-
crigoes deste Regulamento.

Art. 96. Quando, numa mesma organizacao, represen-
tantes ou fiscais de mais de um orgao do Governo Federal
tomarem medidas de seguranca conflitantes, cabera a Se-
cretaria-Geral do Conselho de Seguranca Nacional coorde-
nar essas medidas.
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Art. 97. A pessoa fisica ou juridica, que assina contra-
to com qualquer Ministério para a execugdo de trabalho
sigiloso, torna-se responsavel, no ambito das atividades que
estiverem sob o seu controle, pela seguranga de todos os
assuntos sigilosos ligados ao desenvolvimento do trabalho
contratado.

§ 1. A pessoa fisica ou juridica submetera ao Ministé-
rio contratante os nomes dos elementos que poderao ter
acesso a material e informagoes sigilosos, para fins de
concessao de Credencial de Seguranca.

§ 2° Do contrato constardao os nomes dos elementos
credenciados, discriminados os graus de sigilo a que po-
dem ter acesso.

Art. 98. Os contratantes s@o responsaveis pela segu-
ranca de todos os trabalhos sigilosos distribuidos a sub-
contratantes ou agentes.

Secdo 3
Transporte

Art. 99. O transporte de material sigiloso podera ser
feito por meio de agéncias de servigco de encomendas, de-
pois de prévios entendimentos para que o transportador
providencie as medidas necessarias para seguranca do ma-
terial, desde o momento em que deixa as maos do consig-
nante até a entrega ao consignatario.

Art. 100. Se o seu tamanho e quantidade permitirem,
os materiais sigilosos poderdo ser tratados segundo o mes-
mo critério indicado para a expedicao de documentos si-
gilosos.

Art. 101. Quando for necessario maior seguranga no
transporte de material sigiloso, poderao ser empregados
guardas armados, civis ou militares.

General-de-Divisao HUGO DE ANDRADE ABREU
Secretario-Geral do Conselho de Seguranca Nacional
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ANEXO |
MODELO DE TERMO DE TRANSFERENCIA

CLASSIFICACAO
SIGILOSA

TERMO DE TRANSFERENCIA N° _..__./......

A0S Lol dias do més de .......................do ano de mil
novecentos e sententa e........ , em cumprimento ao disposto no
artigo 36 do Regulamento para Salvaguarda de Assuntos Sigilo-

808, TN AR S R 0 e e e e e e,
(local)

(nome e fungao)

...................... LT L | o s B i e e e e e
(nome e fungao)

., substituto, para inspecionarem os

documentos sugllosos controlados peloc i até
(nome do 6rgéo)

entdo sob a custédia do primeiro, constantes do Inventario
NC.eoicificeeecai)oaeneany, @nexo ao presente Termo de Transfe-
réncia os qua:s, nesta data, passam para a custédia do segundo.

Cumpridas as formalidades exigidas e inspecionadas todas
as pecas constantes do Inventario, foram as mesmas julgadas
conforme (ou com as seguintes alteragbes), sendo, para cons-
tar, lavrado o presente Termo de Transferéncia, que se acha
datilografado com contracépia em 3 (trés) vias, assinadas pelo
substituido e datadas e assinadas pelo substituto, ambos acima
mencionados.

Susbstituido:

Substituto:

" (nome e fungao)

CLASSIFICACAQO
SIGILOSA
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ANEXO Il
MODELO DE TERMO DE DESTRUICAO

CLASSIFICACAO
SIGILOSA

TERMO DE DESTRUICAO N2 ....../......

AOS........dias do més de..........................do ano de mil
novecentos e setenta e......... , em cumprimento ao disposto no
artigo 72 do Regulamento para Salvaguarda de Assuntos Sigilo-
F-7aT R T Y) () o o (O R ML e S os Srs.

(nome e fungao) (nome e fungao)
(R LRSS P s , 0s dois Gltimos como testemunhas,
(nome e fungao)
para proceder a destruic@o de documentos sigilosos controlados
PRlO . e e e sob a custédia do primeiro,
(nome e 6rgao)
de acordo com a ordem (ou autorizagao) contida no Boletim
Reservado (ou Oficio) n®........ o L A o et M e o
(nome do 6rgao)

Cumpridas as formalidades exigidas e inspecionadas todas
as pecas a destruir, foram incinerados (ou triturados) os do-
cumentos abaixo mencionados:

......... SJa vin < e o i T S NUMERO DO EXEMPLAR

E, para constar, foi lavrado o presente Termo de Destrui-
cdo que se acha datilografado com contracépia, assinado pelo
detentor e datado e assinado pelas testemunhas, todas acima
mencionadas.

Detentor:

(nome e fungao)

Y A N SN S .,y L 7 o

(nome e fung&o)

CLASSIFICACAO
SIGILOSA
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