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APRESENTACAO

Este texto foi elaborado com a finalidade precigeiaubsidiar o debate interno
na Diretoria de Pesquisas; durante. as atividadgmpatorias do Seminario de Disseminacéo
de Informacdes do IBGE realizado em dezembro d& £98a 1l CONFEST - Conferéncia
Nacional de Estatistica, a ser realizada em 19&®. &ordados diversos aspectos do
problema: legal, ético, politico e técnico/operaeio

O texto baseia-se no conhecimento superficial dogegimentos e métodos
empregados para a manutencao do sigilo nas divpesagiisas e levantamentos realizados
pelo IBGE, e no artigo “On Disclosure Control ofdvtd Data”, de Keller, W.J. Bethlehem,
J.G. (1987).

Apresenta-se como principal recomendacédo a cridgdom grupo de trabalho
encarregado de propor normas e procedimentos déstna manutencdo do sigilo das
informacdes coletadas, produzidas, disseminadasazanadas pelo IBGE.



1. INTRODUCAO

O problema da manutencdo do sigilo das informagsatisticas precisa ser
abordado segundo seus diversos aspectos relevgaoesompreendem um lado legal, um
lado politico, um lado ético e uma face técnicorapienal. Ignorar qualquer desses aspectos
€ perigoso, e pode conduzir a decisdes cujo efeitd desastroso para a credibilidade da
organizacao.

Tendo isso em mente, e identificando no momental aol IBGE a oportunidade
para se discutir o problema em profundidade, vigaadformulacdo de uma politica de
disseminacéo de informacdes, procura-se abordasegdes seguintes cada um dos diferentes
aspectos do problema ja citados.

E oportuno também registrar que, apesar de niausdelforma organizada, ja
existe um debate interno na instituicdo sobre ardes motivado pela crescente pressao dos
usuarios externos na tentativa de obter acessanawedados das pesquisas do IBGE, ou
mesmo a dados agregados: para niveis geograficetanba detalhados, como o setor
censitario. Neste debate, as areas técnicas daigéd responsaveis pelo atendimento a esses
usuarios externos tendem a sensibilizar-se petsspes, e desempenham papel questionador
junto as éareas produtoras que, em geral, sdo menloeraveis a pressado, além de
dispensarem atencdo menor ao problema.

2. O PROBLEMA LEGAL
A legislacao referente ao sigilo de informacfeségquinte:

* Lei n° 5534, de 14/11/68 dispde sobre a obrigatoriedade de prestacamfdemacdes
estatisticas e da outras providéncias - esta éi ddseca sobre o assunto, e trata da
obrigatoriedade de prestacdo de informacdes smlast pelo IBGE para execucdo dos
levantamentos e pesquisas constantes do plano Mdhaile Estatistica baixado pelo
decreto-lei n°161, de 13/02/67impondo como contrapartida que "as informacdes
prestadas terdo carater sigiloso, serdo usadassesrhente para fins estatisticos, e nao
poderdo ser objeto de certiddo nem... servirdoraapem processo administrativo, fiscal
ou judicial...". Esta Lei ndo estabelece qualquspasitivo para puni¢cdo dos infratores
deste dispositivo que obriga a manutencdo do sigl® informacdes, preocupando-se
quase que exclusivamente com o problema de obrigddole de prestacdo de
informacoes.

* Lein. 5878, de 11/05/73 dispde sobre a Fundacdo IBGE e da outras prosiae - esta
Lei estabelece a estrutura atual do IBGE, e ma@ddi@anterior ao estabelecer no seu artigo
6° que “As informacbOes necessarias ao Plano Gegalinfbrmacdes Estatisticas e
Geograficas serdo prestadas obrigatoriamente pmdasoas naturais e pelas pessoas
juridicas de direito publico e privado e utilizadasclusivamente para os fins a que se
destinam, ndo podendo servir de instrumento paaigger procedimento fiscal ou legal
contra os informantes,...” e também no seu artiyaqe “Para desempenho de suas
atribuicdes, o IBGE podera firmar acordos, conv&ei@ontratos com entidades publicas e
privadas, preservados o sigilo e o uso das infobegg 0s interesses da seguranca
nacional”. Esta Lei parece apontar a possibiliddeleeessao das informacdes para outras
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entidades, quando estas estiverem realizando pd@&smplementacdo das atividades do
IBGE, desde que devidamente autorizadas por acardogénios ou contratos.

» Decreto n° 73177, de 20/11/73este Decreto regulamenta a Lei n° 5534, de 168811
modificada pela Lei n° 5878, de 11/05/73, e dispdlere a obrigatoriedade da prestacao de
informacfes necessarias ao Plano Nacional de &gtasi Basicas e ao Plano Geral de
Informac0des Estatisticas e Geograficas. Em terraadteddo, o Decreto nada acrescenta
com respeito a questédo do sigilo, detalhando apesmasocedimentos para puni¢cdo dos
responsaveis pela recusa de informacdes solicipmiiatBGE.

» Decreto n° 74084, de 20/05/74 este Decreto aprova o Plano Geral de Informacdes
Estatisticas e Geograficas, e no seu artigo 8fefazéncia as Leis anteriores sobre o sigilo,
estabelecendo que "As informacgdes resultantes ed@mtamentos previstos no Plano s6
poderéo ter a utilizacao referida no artigo 6° darl° 5878, estando protegidas pelo sigilo
assegurado pelo artigo 1°, paragrafo unico, dant.&534". No seu artigo 9°, dispde que
"As informacbes resultantes dos levantamentos /i no Plano...,, depois de
devidamente processadas pelos meios indicadogndidas, em cada caso, as normas e
exigéncias sobre o assunto, serdo divulgadas [BE le postas a disposicdo dos
interessados, através de anuarios, relatériospsasp mapas, cartas topograficas, cartas
tematicas, publicacdes especializadas e demais$ode divulgacao”.

» Decreto n. 77624, de 17/05/76este Decreto "dispde sobre a utilizacdo, peloHBGe
dados informativos de origem governamental na mr@olwe informacdes e estudos..." Ele
disciplina o acesso pelo IBGE as "informacdes issizds existentes nos 0rgaos e
entidades da administracdo civil, direta e indjretanas fundacbes supervisionadas".
Ressalva, no paragrafo 1° do artigo I° que "nosogamm que houver sigilo a ser
resguardado, tal circunstancia sera prévia e esgmante comunicada ao IBGE pelo
orgao, entidade ou fundacéo fornecedor dos dadosy paragrafo 2° do mesmo artigo
que, nesta hipdtese "o IBGE dara tratamento edpaom dados recebidos sendo o
responsavel pela rigorosa observancia do dispeskegislacdo precedente sobre o sigilo”.

N&o é dificil perceber que a legislacdo estabeleta relacdo de troca entre 6rgaos
produtores de estatisticas (no caso, prioritarisgnem IBGE) e os informantes dos
levantamentos e pesquisas constantes do Plano @eralnformacOes Estatisticas e
Geograficas, no sentido de obrigar os primeiros anter em sigilo as informacdes
obrigatoriamente prestadas pelos ultimos.

Por outro lado, a questdo parece esgotada no amdagoleis e Decretos, nao
havendo normas técnicas ou operacionais disponigees detalnem e disciplinem os
procedimentos que devem ser adotados no sentidasskgurar a manutencdo do sigilo
previsto em Lei. A inexisténcia desses instrumemosnativos e orientadores das acodes
operacionais tem possibilitado a existéncia deelites interpretacdes sobre o que vem a ser
informacdes sigilosas, quem pode ter acesso a esfasnacdes e que informacdes
individuais podem ser divulgadas.

Na maioria dos casos, as interpretacoes se coasotid em procedimentos
tradicionais, com a chamada "desidentificacdo aaslacdes das pesquisas econémicas” ou o
fornecimento de cadastros em listagens ou meiosiétags, onde os dados de identificacédo
dos informantes séo incluidos e dados substantacmhidos das pesquisas ndo; no caso dos
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cadastros retirados dos Censos Agropecuarios, teg i diferente, e o fornecimento das
informacdes depende da natureza do usuario salei do uso que este pretende dar aos
dados recebidos.

Todas essas diferencas de comportamentos podesxptieadas pela inexisténcia de
normas claras e objetivas que definam uma intexpéiet oficial da legislacédo existente, que
passe a ser adotada por todos os departamentasderadorias responsaveis por censos e
que discipline o processo de disseminacdo de i@fghes, orientando também o
relacionamento das areas produtoras com as arebssdeninacao.

A necessidade de criar grupo de trabalho envolvanuuoas as areas, encarregado de
propor a normatizacdo do tratamento do sigilo ddsrmacdes estatisticas, servirdo de
motivacdo para as recomendacdes apresentadagma s8cao deste documento.

3. 0 PROBLEMA ETICO

O lado ético do problema do sigilo das informac@statisticas ndo pode ser
ignorado. Tudo comecga no proprio momento em quegemte credenciado pela Instituicdo
de pesquisa aborda o informante para coletar ir#odes. Neste mesmo instante, € assumido
pelo 6rgdo que coleta as informacfes um comproni&stm junto aos seus informantes no
sentido da manutencéo do sigilo das informacdeasithalizadas.

Muitas vezes, na tentativa de obter a colaboragiantbrmante, o agente faz
referéncia a legislacado que garante a obrigatateeda prestacdo das informacdes solicitadas
e assegura, em contrapartida, o sigilo no trataordat informacdes prestadas.

No IBGE, até mesmo alguns instrumentos de coletenfaeferéncia a legislacao que
garante o sigilo das informacOes estatisticas,entativa de motivar a colaboracdo dos
informantes. Um exemplo disso sdo as instrucdepreéenchimentos dos questionarios do
Censo Econdmico de 1985, onde se registra quegisldedo dos Censos Econdmicos de
1985 mantém a carater obrigatério e confidenciab@iio as informacdes coletadas pelo
IBGE, as quais se destinam, exclusivamente, aeftatisticos e ndo poderdo ser objeto de
certiddo e nem teréo eficacia juridica como mei@wa".

Além disso, o Manual do Recenseador também regjsigd'em hipdtese alguma os
questionarios e informacfes podem ser vistos pesgaes estranhas ao trabalho censitario”, o
que configura falta passivel de punicéo.

Por outro lado, a "Declaracdo Sobre Etica Profiggfodo Instituto Internacional de
Estatistica (ISI) do qual o IBGE € membro ex-ofi@stabelece que "os Estatisticos deverdo
adotar medidas apropriadas para impedir que selos dgjam publicados ou divulgados por
qualquer outro meio ou forma que possibilite a diesda ou inferéncia da identidade de
qualquer individuo".

Além disso, o Cédigo de Etica dos Estatisticosigsnais no Brasil, baixado pela
Resolucdo numero 58 de 06/10/76 do Conselho Federdlstatistica, estabelece que "no
exercicio de suas funcdes, é dever precipuo deigsta guardar sigilo dos assuntos que |Ihe
chegarem ao conhecimento em razdo de seus devefissipnais”. Embora ndo seja muito
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enfatico, e ndo se refira diretamente a manutedgaigilo das informacdes, deixa implicita a
preocupacao com o trato sigiloso dos assuntositegacem ao conhecimento do profissional
em razdo da natureza de sua atividade.

De qualquer modo, verifica-se que a esséncia daga pela ética € a importancia
da colaboracéo dos informantes no sentido da géestde informacdes fidedignas aos 6rgaos
produtores de estatisticas. Sem essa colaboragéa;de praticamente inviavel a montagem
de um sistema Estatistico capaz de fornecer infgesaprecisas, confiaveis e pontuais.

A implantacdo de cédigos de ética como os citadomé tentativa de evitar que,
pela atuacdo indevida de um profissional, todostesia Estatistico seja prejudicado pela
recusa dos informantes em colaborar. Esta implicgata idéia a hipotese de que os
informantes deixardo de colaborar caso ndo sintaguranca quanto ao sigilo das
informacdes que prestaram aos 6rgaos de estatistica

E oportuno registrar que, apesar, da plena vigéusacodigos de ética citados, estes
sédo desconhecidos em parte ou no todo pela maiosi&statisticos, e totalmente ignorados
pelos demais profissionais envolvidos na coletatatnento, guarda e disseminacdo das
informacdes estatisticas. Os principais interessadoaplicacdo zelosa dos principios éticos
ali contidos, os 6rgados que dependem da colabordgsianformantes para justificarem sua
propria existéncia, como o IBGE, pouco ou nadanam® sentido de divulgar entre seus
funcionarios esses coédigos de ética, motivo peld fjoa até dificil exigir mais tarde um
comportamento plenamente compativel com os priogigli estabelecidos.

A esse respeito, a principal iniciativa que se padeecomendar € a ampla
disseminacéo dos cédigos de ética entre os funtisndediante treinamento, e a fixacdo de
normas de conduta proprias para serem seguidasfpelconarios da organizacgao.

Isto poderia contribuir de maneira significativaigpam tratamento mais adequado do
problema da manutencdo do sigilo das informacoestigscas, tanto pelos milhares de
pessoas envolvidas na coleta e apuracdo das pEsSqosno pelos responsaveis pela guarda e
disseminacdo das informacfes produzidas. Fica meidenecessidade de envolver na tarefa
de preservacao do sigilo das informacdes praticiredos os funcionarios da instituicdo, ao
invés de deixa-la sob responsabilidade exclusigaEdtatisticos.

4. O PROBLEMA POLITICO

Um dos pontos - chave da questédo do sigilo € deert essencialmente politica: € a
credibilidade da organizacdo. Qualquer instituipdadutora de informacdes estatisticas se
apoia fundamentalmente na sua credibilidade. Atag@ pelo publico das informacdes
produzidas, a colaboracdo do publico na prestagédiofdrmacdes, e mesmo a obtencéo de
recursos para realizacdo de pesquisas dependemdilziliade da organizacgao.

Mas a manutencao do sigilo das informacfes € unfaloges que influenciam de
forma significativa a credibilidade da organizagdoto aos seus informantes e usuarios. A
ocorréncia de violacdo do sigilo das informacdedepdestruir, de um momento para o outro,
a credibilidade de uma organizacdo, muitas vezaguistada através de anos de trabalho



sério e arduo. Demonstra-se assim, uma vez maisppartancia do cuidado com a
preservacao do sigilo.

Outro aspecto importante, do ponto de vista politeca crescente preocupacéo das
pessoas com a privacidade. Em alguns paises, assteiin preocupado bastante os 6rgaos
produtores de estatistica, pois ha inclusive setaeasxpressivos e organizados da sociedade
empenhados em campanhas destinadas a impedirroleate sociedade pelo Estado, o que
significa, por exemplo, a recusa em prestar infghaa aos 6rgdos do governo.

Na Alemanha, uma campanha desse tipo motivou Eoemte o cancelamento da
realizacdo de um Censo Demografico. Na Holandg@eaguisas domiciliares atingiram um
nivel de recusa/ndo resposta da ordem de 35%, aamenstra a dificuldade que o 6rgdo
produtor de estatistica tem de atuar num cenanma@sse. Nesses paises, somente atraves de
garantias reais do sigilo das informacfes estsEe consegue ainda obter a colaboracéo de
parte da populacao.

No Brasil, o panorama ainda é bastante difererdeurna legislacdo impondo a
obrigatoriedade da prestacdo de informacOes pasaeftatisticos, e a preocupagdo com a
privacidade ainda é secundaria, ou pelo menosyacptade ndo preocupa a grande maioria
da populacéo.

No entanto, h4d uma crise grave de credibilidade idastuicdes oficiais, em
particular do IBGE, principalmente devido ao maw yselo governo das estatisticas
produzidas. Num cenario como esse, o0 problemagilo piode parecer secundario.

Por outro lado, a ocorréncia de incidentes relados com a violacdo do sigilo de
informacdes poderia aumentar substantivamentesa da credibilidade, e afetar de maneira
significativa a cooperatividade dos informantes.

Levando tudo isso em conta, e avaliando as pergpecduturas de evolucado do
quadro politico, parece recomendavel a adocdoaedéncias que assegurem a manutencao
do sigilo das informacdes, de modo a construir umagem de credibilidade para a
instituicdo, que inspire a confianca e cooperag@oirformantes.

Sem essa imagem de credibilidade, o crescimentmuscientizacdo da populacdo
sobre a privacidade pode levar a organizacdo acéiés extremas, onde os informantes se
recusem a prestar as informacgdes solicitadas olabarar de qualquer maneira

5. O PROBLEMA TECNICO-OPERACIONAL

E neste aspecto que a situagdo parece mais dificillongo dos anos o IBGE
consolidou, em suas diversas areas operaciongaengsveis pela producdo e disseminacao
de pesquisas, 0 uso de praticas tradicionais déstina manutencao do sigilo das informacgdes
gue hoje parecem insuficientes e inadequadas,gedpastante heterogéneas entre as areas.

O problema se agravou com o0 avanco do uso da iafarantanto na produ¢cdo como
na disseminacéo de dados, que nao foi acompanioalls>t por qualquer esforgo técnico de



incorporacdo da nova realidade dentro dos procedoseadotados para manutencao do sigilo
das informacdes.

Alguns exemplos podem ser citados, sempre conercigd de ilustrar o problema e
nao de criticar o trabalho das areas envolvidas.

O primeiro exemplo digno de nota é o trabalho desittentificacdo”, que é
executado na fase preparatéria da divulgacdo ddesddas pesquisas da area econdmica
(Censos Econdmicos, Pesquisa Industrial Anual, Esggr de Transporte Rodoviario, Meios
de Hospedagem) com o objetivo de impedir a indadidacdo dos resultados a nivel de
informante. Esse trabalho esta baseado na intagaetda legislacdo de que divulgar uma
tabela onde se possa conhecer os dados referehims 2 informantes, mesmo sem que esses
informantes sejam identificados na tabela, consirma violacdo do sigilo das informacdes.

Dai, quando houver células numa tabela qualquee @mbrrem somente 1 ou 2
informantes, procede-se a desidentificacdo daaétulgue consiste em mascarar ou omitir
com um simbolo (X) todos os resultados correspdedea essa ceélula, a excecado do numero
de informantes.

Acontece que o0s resultados das pesquisas sao gatalmpresentados segundo
classificacbes, e nunca relacionados com dadoddeigtificacdo propriamente ditos dos
informantes, como endereco, nome ou razéo sociainda, CGC, e outros.

A aplicacéo desse procedimento, como é concebigodr dia, exige o dispéndio
de tempo e a utilizacdo de méao-de-obra especializadarefa, sem contudo garantir de forma
efetiva que néo possa ocorrer individualizacaoatks.

Fica evidente que os procedimentos para protec&igdo dos dados adotados sao
essencialmente voltados para a divulgacao de da@doe®s de publicacdes, ndo incorporando
adequadamente o tratamento para outras formavdgait&o ja em uso no IBGE, tais como
sistemas de acesso direto a Base de Dados vieoiglEexminal, arquivos em fitas magnéticas
para "pronta entrega”, e mesmo as tabulacdes agpeci

Outro exemplo de problema néo tratado pelos apraisedimentos de manutencao
do sigilo das informacfes é causado pela desceagab do processo de apuracdo das
pesquisas. Esse processo obriga que os dadostsajemitidos das unidades regionais onde
0S questionarios foram transcritos para meio magnébara o 6rgdo central por meio de
ligacbes remotas entre os computadores. E sabilesgas ligacdes podem ser violadas com
relativa facilidade, como comprovam as experiéndeasutros paises de onde a tecnologia foi
importada, caso néo sejam adotadas precaucdesaadsqu

Os oOrgaos centrais de estatistica da Australia Sudgia ja estdo operando toda a
transmissao eletrénica de dados de forma criptadeafisto €, usando codigos cuja decifracao
€ bastante dificil. Esta preocupacdo simples € zcajga praticamente eliminar 0s riscos
de-violacdo do sigilo das informacdes durante astnissdo desses dados entre diferentes
unidades daqueles orgaos.

Ha outros aspectos técnicos a abordar. Por exemspld, que a idade do dado
influencia a questéao do sigilo? Sera que liberarl®8v dados tabulares referentes ao Censo
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Demografico de 1970 em forma tal que pudessem @coélulas com 1 ou 2 informantes
consiste em violacao do sigilo das informacgdes?

E quanto a dar acesso as informacdes a outrossopgédutores de estatisticas? Até
0 momento, o IBGE tem tratado de forma semelhami® torgdos produtores de informacdes
estatisticas quanto orgaos fiscais, no que dizitesp liberacdo do acesso aos microdados.
Sera que este procedimento € correto? Nao deversamstituicbes iddneas, membros do
Sistema Estatistico Nacional, ter um acesso maisrnaicrodados que aquele propiciado a
orgaos de outra natureza? E neste caso, nao serente que os 6rgaos seguissem normas de
conduta idénticas as adotadas pelo IBGE para teatguestdo da manutencdo do sigilo,
responsabilizando-se formalmente pelo seu cumptoness convénios e contratos firmados?

Como ja foi dito anteriormente, a responsabilidpdis manutencéo do sigilo das
informacfes comeca no mesmo instante em que asmafbées sdo coletadas junto aos
informantes das pesquisas e levantamentos. Quelaseoli precaucdes sdo hoje efetivamente
adotadas para garantir a manutencao do sigilo w#éag informacdes cheguem ao 6rgao
central, encarregado pela apuracdo, tabulacédo, zamamento e disseminacdo das
informacdes? E que medidas seria necessario antaessa finalidade?

Mesmo durante o processo de apuracdo e tabulacfosteriormente quando as
informacfes ja se encontrarem armazenadas, quedasedfo adotadas para impedir ou
dificultar o acesso indevido ou a violacao do eiglhs informacdes? Hoje em dia, pode-se
"levar para casa" uma fita contendo os dados caiaste identificacdo junto com os dados
substantivos coletados na Pesquisa Industrial AmlaallIBGE, sem que qualquer dos
departamentos responsaveis por essa pesquisa fggimmdo disso. Para isso, € suficiente ter
uma sigla e ter acesso a documentacdo-dos arqgiv®®, de dominio publico no IBGE. Esse
€ um nivel de risco aceitavel? Se ndo, que mediglds necessario adotar para minimizar os
riscos de violacdo do sigilo das informacgfes?

E quanto ao processo de disseminacao: hoje endidipreduzidos diversos arquivos
contendo microdados (dados a nivel dos informamas) disseminacao dos resultados das
pesquisas. As precaucdes adotadas na sua elabgagdonpedir a violacdo do sigilo sao
ditadas meramente pelo bom senso comum, e ndo spedos técnicos sérios. E muito
provavel que, em diversos desses arquivos, sejgiviebsdentificar os dados referentes a
alguns individuos ou informantes. Um exemplo dipsde ser dado com a liberacdo de
arquivos em fita contendo os-registros da. ama&ra5% do Censo Demografico de 1980,
Nesse arquivo, a identificacdo da localidade cleegaunicipio. Ora, como nos registros de
pessoa se pode encontrar a ocupacao dos individoospunicipios onde a populacéao for
pequena ndo deve ser dificil identificar os regstieferentes ao dentista, ao veterinario, ao
prefeito da cidade caso eles tenham feito partarsstra.

Assim, usando apenas uma pequena parte das infigmagontidas naqueles
registros (por exemplo, o sexo, a idade e a ocopasgria possivel identificar o registro
correspondente a algum individuo, e ai ter acessode@mais dados ali contidos.

Fatos como esse sO ndo ocorreram em abundanci@odawi simples fato de que
muito poucos usuarios adquiriram copia do arquevamhostra de 25% dos registros do Censo
Demografico de 1980. Mas ele continua disponived gar adquirido. Sera que apos o Censo



de 90 o quadro sera mantido, mesmo na presengardsnt da informatizacdo-dos processos
administrativos e decisorios possibilitado peladdticdo maci¢ca dos microcomputadores?

Outro aspecto que afeta a questdo do sigilo € adwolegia da pesquisa: se as
informacfes serdo obtidas a partir de uma amositraleo totalidade dos informantes, a
definicdo da unidade informante e da unidade desiiyacdo, e mesmo da metodologia de
coleta - questionarios auto-preenchidos ou predoshpor entrevistador, devolucdo pelo
correio, etc. Aqui, para tratar do assunto de foadaquada seria necessario detalhar a
discusséo, o que nao parece oportuno neste doaument

Um dltimo aspecto a mencionar diz respeito as veisapesquisadas, e sobre o
sigilo-que se deve manter na divulgacdo. Ha peassjujge investigam algumas informacdes
que sdo de dominio publico: por exemplo, informagéenstantes do balanco das empresas,
que sao obrigatoriamente publicadas-em jornaisatedg circulacédo. No entanto, ao proceder
a desidentificacdo das tabelas para divulgacaastad variaveis sdo omitidas para células
com 1 ou 2 informantes a excecdo do numero dennafiotes. Assim, o IBGE mantém em
sigilo informacgdes que os proprios informantesadigados a divulgar-publicamente.

Em alguns casos, ha associacfes que congregans fiumempresas, que divulgam
anuarios e outras publicacdes contendo dados thdilizados a nivel de empresa ou firma.
Ao recolher esses mesmos dados, o IBGE se impbegagdo de manté-los em sigilo.

N&o se adotou até hoje a idéia de indagar aosmafties se desejam manter em
sigilo os dados fornecidos ao IBGE. Idéias coma @sgleriam contribuir para minimizar os
problemas enfrentados na disseminacdo de inforrma¢d@ também que hierarquizar as
variaveis para que o tratamento na disseminacaaegjente.

Com base nos exemplos citados, e na abordagemideysas problemas técnicos
relacionados com a questdo do sigilo das infornscpede-se perceber o grande atraso
técnico do IBGE no tratamento dessa questao. Utgwiaprovidéncias capazes de eliminar
esse atraso, de modo que o IBGE incorpore e pasdetar procedimentos eficazes, de baixo
custo, que propiciem aos técnicos, usuarios e nrdotes seguranca de que o sigilo das
informacfes sera mantido, onde couber, e ndo seldde apenas por simples descuido da
instituicao.

Na secdo seguinte, serdo introduzidos alguns dosciicnicos relevantes para a
compreensdao do problema, e sugeridas algumas pisssilternativas para investigacao
futura. N&o se pretende esgotar o assunto, mag@jaticar o caminho por onde se pode
iniciar um trabalho de pesquisa mais profundo.

6. CONCEITOS E ALTERNATIVAS PARA PESQUISA
Os conceitos que serao introduzidos dizem respeitiovulgacdo de microdados. No
entanto, podem ser aplicados para a divulgacdoadesdtabulados na situacdo em que

ocorrem células com poucos informantes.

O primeiro conceito a ser introduzido é o de IDENTIACAO. A identificacéo
ocorre se uma relacdo de um para um puder seretstala entre um individuo (ou
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informante) conhecido em uma populacdo ou subpo@al@ um registro do arquivo que
contém os microdados disseminados (ou uma céluldadala que contém os dados
divulgados). Uma conseqiiéncia indesejavel da iitsagéio ¢ a REVELACAQ: informacées
particulares do individuo (ou informante) identifilo sdo reveladas.

A revelacdo é um problema porque consiste em umégdo do sigilo das
informacfes, e esta intimamente relacionada comossililidade de identificacdo de
individuos ou informantes no conjunto de informacéstatisticas disseminadas, incluindo as
publicacbes usuais, fitas magnéticas, sistemascdssa direto a Base de Dados, etc. A
revelacdo se torna grave quando as informacoesliEsas sdo consideradas "sensiveis”
pelos individuos ou informantes.

Como se pode perceber das definicbes dos conceitadentificacdo € um preé-
requisito para a revelagao.

De agora em diante, tratar-se-a da questédo do sigd informacdes divulgadas por
meio de arquivos em meios magnéticos contendo o®dados, isto é, dados a nivel de cada
informante referentes a diversas variaveis objetopdsquisa que lhes deu origem. Os
resultados assim obtidos poderdo ser adaptadosetativa facilidade para o caso dos dados
tabulados, onde o problema € menos grave, em pionalevido a divulgacdo de menos
informacdes que possibilitem a identificacdo dakviituos.

Levando em conta os conceitos de identificacdwelagdo anteriormente definidos,
propde-se repartir as informacdes contidas no tregtorrespondente a um informante em
duas partes disjuntas: os dados de identificagioum lado, e os dados confidenciger
outro lado.

Os dados de identificacéo séo constituidos pelé&vess no registro que permitem a
alguém identificar um registro, isto €, estabelagea correspondéncia biunivoca entre um
registro do arquivo e um determinado individuo aidiormante. Essas variaveis sao
denominadas variaveis chave ou de identificacdgurmbs variaveis de identificacdo séo
bastante conhecidas, como 0 nome e endereco, n@adgrad que podem ajudar-a identificar
individuos como: idade, sexo, composi¢ao do domjadcupacéo, raca, local de trabalho ou
de moradia, etc. Nas pesquisas econdmicas, a ratiaeatividade econémica € uma variavel
de identificacéo.

Sera admitida a hipotese de que as variaveis aifidacdo sdo todas categoricas,
isto €, podem assumir apenas um numero finito ees

Para se determinar se uma variavel deve ser coad@ecomo variavel de
identificacdo, deve-se levar em conta o conhecineat priori ou a possibilidade
de-conhecimento por outros individuos que nao prigranformante do valor dessa variavel
correspondente aquele informante, seja por meiips (vizinhanca, parentesco, amizade,
etc...) ou por meio de outras fontes de disseminagsiatistica. A presenca desse
conhecimento externo ou a priori por outros é fumelatal para o tratamento do problema da
identificacdo e da revelacéo.

A primeira implicacdo do reconhecimento da exisgesse conhecimento prévio
sobre as variaveis de identificacdo € que néo se dansiderar essas variaveis como dados
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confidenciais, no sentido de "informacbes que n@eeoh ser reveladas pelo processo de
disseminacédo das informacdes estatisticas".

Deste modo, € possivel admitir que os conjuntasfdemacdes de identificacéo e de
informacBes confidenciais s&o disjuntos, isto é,tuamente exclusivos. E possivel,
entretanto, que na pratica surjam situacoes nas gaanformacdes disponiveis ndo possam
ser separadas exatamente dessa maneira.

Admitir-se-a, daqui por diante, que a disseminadaoinformacfes estatisticas
envolve, necessariamente, os valores de variawss pgrtencem ao conjunto de dados
confidenciais dos informantes. De fato, se ndoef@ssim, a identificacdo jamais revelaria
informacdes confidenciais e, portanto, a revelagiwa seria possivel.

Em face dos conceitos ja definidos, é possivebeltaer uma primeira regra basica
para impedir ou dificultar a revelacdo. A regra geguinte: "Um arquivo de disseminacao
contendo microdados deve ser elaborado de tal fayoea seja impossivel para outros
estabelecer corretamente ligacées entre os registdividuais usando as informacdes de
identificacdo do arquivo e o conhecimento prévi@rierno”.

Percebe-se imediatamente que um elemento crucipftatidema é o conhecimento
prévio dos individuos sobre os outros: se ninguéaegse conseguir qualquer informacéo
sobre outro individuo, a identificacdo e, por cgusste, a revelacdo seriam impossiveis.
Assim, o risco da revelacdo depende da natureza gqudntidade de conhecimento prévio
disponivel ao interessado em fazer a revelacao.

Um outro conceito de vital importancia para entende@mo prevenir contra a
identificacdo e a revelacdo € o conceito de UNIANBAque sera introduzido adiante.

Primeiramente, denomina-se CHAVE uma variavel onjwdo de variaveis que
possam ser usadas para a identificacdo dos infeesiaAdmitindo que a CHAVE pode
assumir C diferentes valores, entdo as possivaeishioacdes de valores das variaveis
componentes da chave podem ser denotadas por.1,Q.,

O namero de elementos da populacdo com uma particoinbinacdo de valores das
variaveis da chave, por exemplo a combinagé&ora, denotado poriKi =1, 2 ,.., C). A soma

C

> Fi = N deve obrigatoriamente reproduzir o nimero totatielades da populacéo. Se a
i=1

contagem do numero de elementos com chave i fta feima amostra dos elementos da
populagéo, o resultado deve ser denotadojforfl, 2, ..., C)

Definida esta notacao, a probabilidade de que wmefito selecionado ao acaso da
populacéo tenha o valor da chave igual a i é dad&p F/N i=1,2,..,C.

Dai, define-se a RESOLUCAO da chave por:

i=1 C Pi2

C -1 1
R= (ZC Pizj ==
-1
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A resolucdo da chave é igual ao inverso da pradaldé de que dois elementos
selecionados ao acaso da populacdo tenham o measloo da chave. Esta medida, a
resolucdo da chave, fornece uma indicacdo do nicddentificacdo dos elementos da
populacdo com base nessa chave. Chaves cuja @so&u@lta permitirdo que muitos
elementos fiquem isolados no arquivo de microdaenguanto chaves com resolucdo baixa
nao permitirdo que muitos sejam isolados dos demais

Se todas as combinagdes de valores da chave fesgepnovaveis, isto €, sg=P1/C
Oi,i=1, 2, ..., Centdo a resolucéo da chavader C.

Deste modo, uma outra interpretacdo para o condeitesolucédo da chave € o de
"namero efetivo de combinagfes” da chave.

Agora ja é possivel introduzir o conceito de UNIDRDJUm elemento é UNICO na
populacao se ele € o Unico a possuir uma particolabinacéo de valores da chave, isto €, se
ele tem valor da chave igual a i e $e E, para algumi,di< C.

De forma semelhante, um elemento ¢ UNICO na amastrale possui valor da
chave igual ai, com £ 1, para algum4d.i < C.

Qualquer elemento Gnico na populacdo sera Unic@mstra, caso selecionado. Por
outro lado, unicidade na amostra ndo implica uaibéd na populacdo. Deve ser notado
também que unicidade na amostra pode ocorrer segpen elemento for selecionado entre
os diversos elementos da populacéo possuidores dento valor da chave.
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Figura 1

Relacéo entre unicidade na populacdo e na amostra

UNICIDADE NA POPULACAO

Fi=0 Fl_l/ Fi>1

fi=0 fi=1 fi>1

UNICIDADE NA AMOSTRA

Agora fica evidente a influéncia do método de pessgua questdo do sigilo: uma
pesquisa por amostra pode revelar elementos uUndeospopulacdo, se estes forem
selecionados, e pode também conter elementos (eperss na amostraj(® 1 e k >1) que
podem ser identificados caso outros elementos gamsisaber se 0s primeiros estavam
selecionados ou néo.

Para avaliar de forma precisa o risco da revelagawcessario considerar diversos
fatores intervenientes no problema:

a) conhecimento disponivel sobre unicidade na pggaol
b) resolucéo de possiveis chaves;

¢) quantidade de informacdes externas disponi\a® @s possiveis interessados na
revelacao;

d) fracdo amostral e mecanismo de selecdo da anosircaso de pesquisas por
amostragem;

e) tempo decorrido entre o trabalho de campo, dogerde referéncia das
informacdes e a data da disseminacao dos resultédiade da informacao).

Para levar em conta todos 0s aspectos mencionselis,necessario imaginar uma
particular aplicacdo, o que nao parece oportuner fagste documento. Todo o capitulo 6 foi
baseado no artigo de Keller, W.J. e Bethlehem, J1987), onde os autores chegam a sugerir
modelos e métodos que podem ser adotados em siutagdes particulares para dar conta do
problema de avaliar o risco de revelacao.

by

A intencdo predominante ao escrever este capitoiotrzer a tona o lado
técnico/metodoldgico do problema, ilustrar sua dexidade, a fim de que as recomendacdes
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no sentido de realizacdo de um esforco de pespabee esse assunto sejam melhor
entendidas e avaliadas.

O problema técnico da revelacao ja foi tratado ef@mieros artigos, que se precisa
conhecer melhor e analisar com profundidade, paease possa alcancar os fins desejados:
identificar, adquirir e disseminar uma metodologiegura, barata e eficaz para tratar o
problema de preservacao do sigilo das informacétesisticas.

Apenas para ilustrar o problema da unicidade, oetse do artigo de Keller e
Bethlehem (1987) um exemplo impressionante: dog983domicilios numa certa regido,
23.485 séo habitadas por familias compostas dengg, e dois filhos. Se as variaveis da
chave de identificacdo fossem idade do pai, idaenée, e idade e sexo dos dois filhos,
16.008 dos 23.485 domicilios dessa regido séo siciom relacdo a chave escolhida, o que da
uma proporcao de 68% do total de domicilios comilfasncomo as que foram escolhidas!

E uma pena que avaliacbes como essa néo facamdpart¢ina de preparacdo dos
produtos de disseminacdo de uma pesquisa qualquB&E, ou ndo?

O trabalho de pesquisa deveria abranger a partedoiégica, no sentido de
identificar e adquirir os modelos necessarios @atanar a resolucdo de uma chave num
arquivo de dados qualquer, e também uma parte iempiue consistiria num levantamento
abrangente da situacéo do sigilo nas diversas gesogl inquéritos do IBGE.
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7. CONCLUSOES E RECOMENDAGOES
De tudo que foi exposto nas secdes anterioresgemeromo principais conclusdes:

a) o tratamento da questdo do sigilo é precarieterdgéneo nas diversas areas do IBGE, nao
s6 com respeito aos meio e técnicas empregados t@ni®Em com relacdo aos resultados
que obtém; basicamente compreende a repeticdcodedamentos tradicionais, que ignoram
0S avancgos tecnoldgicos quer na area de metodplpgia no campo da informatica, e que
sequer se acham suficientemente documentados, tiwades ou mesmo incorporados a
rotina das pesquisas; alguma vezes, sao do cordgr@cirde uns poucos funcionarios que tém
a seu encargo o trabalho de aplica-los;

b) o IBGE esta bastante atrasado na apreensadizag#o rotineira de métodos e técnicas
apropriados para minimizar os riscos de revelagdantbrmacdes confidenciais, mas este
atraso pode ser rapidamente vencido com a alocdg8orecursos necessarios para o
desenvolvimento de um projeto de pesquisa solema;t

c) falta uma conscientizacdo maior dos quadrosedéngia da organizacdo para o problema,
gue se espera desapareca a partir do debate entdemse documento;

d) ha diversos aspectos do problema cuja abordagemgue passar, necessariamente, por
decis@es politicas,legais e éticas que devem gammtamas tecnicamente, mas tomadas no
ambito da direcao superior; um exemplo € a liberalgfidados para outros 6érgdos membros
do Sistema Estatistico Nacional.

e) ndo é possivel ignorar nem o lado dos o6rgadoduprees nem o lado dos o6rgaos
disseminadores das informacdes ao abordar a quéstéigilo - o0 que se tem é o dilema de
dar a mais ampla divulgacdo aos dados produzideando maximizar a sua utilidade,
mantendo em sigilo as informagBes confidenciais idds/iduos, sem o que o futuro da
producao de informacdes estara certamente comgdamet

Em vista das conclusdes acima, e considerando #uopade oferecida pela
realizacdo do Seminario de Disseminacao de Infaiem@presentam-se para consideracao as
seguintes recomendacoes:

(i) aproveitar o Seminario de Disseminacdo de mbgdes para ampliar e
aprofundar o debate em torno da questdo do smilocipalmente nos seus aspectos
politicos, legais e éticos;

(i) criar, a partir do Seminario, um grupo de #akiw composto por técnicos das
areas de producéao e disseminacéo, encarregadaldara pesquisa dos métodos e
técnicas existentes para o tratamento da quest&gdo, adapta-los para uso no
IBGE, dissemina-los nas-areas envolvidas com olgar@be propor a normatizacao
dos procedimentos a adotar com vistas a manutelwgdigilo das informacdes; deve
ser ressaltado que um grupo de trabalho com esshsigbes e caracteristicas
deveria ocupar seus integrantes em tempo integralm periodo de 6-a 8 meses
para apresentar resultados satisfatorios;

(i) envolver, a partir do grupo de trabalho coatbbdos os departamentos e areas da
organizacao relacionados com a questao, mediaitannento de seus funcionarios,
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do realce da questdo do sigilo no planejamento do&igico das pesquisas, e
mediante levantamento metddico da situacao viganteada uma das pesquisas;

(iv) promover, caso necessario, os esforcos exsgido sentido de atualizar a
legislacao vigente sobre o assunto;

(v) encarar as solugcbes propostas como capazendigzp resultados mais a médio
e longo prazo do que de imediato; as principaisaggms serdo medidas através do
nivel de credibilidade da organizacdo, da coopedatile dos informantes, e
principalmente da satisfacdo dos usuarios comspstaelos divulgados.
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