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Apresentacao

A disponibilizacdo de acesso a microdados de pesquisas estatisticas tem assumido
importancia crescente, tanto no ambito das definicdes de politicas institucionais pelos
institutos nacionais de estatistica, quanto no ambito das recomendacdes internacionais por
organismos multilaterais de Estatistica, como a Divisdo de Estatistica das Nac¢des Unidas
(UNSD) e o Escritério de Estatistica da Unido Europeia (Eurostat). A definicdo de critérios e
a institucionalizagcdo das praticas de disponibilizacdo de microdados de pesquisas
estatisticas para fins de pesquisa cientifica tornaram-se primordiais em um cenario de
crescente demanda pelo uso destes dados frente ao desafio de garantir a confidencialidade
dos dados individuais. Conhecer as principais experiéncias internacionais e 0s
procedimentos que foram estabelecidos nos principais institutos de estatistica do mundo
mostrou-se fundamental para analisar e avaliar os procedimentos adotados atualmente pelo
IBGE e definir eventuais aperfeicoamentos.

Nesse sentido, foi criado, em 2012, um Grupo de Estudo, constituido pelas autoras
deste texto, visando ampliar a pesquisa acerca das experiéncias internacionais e propor
aperfeicoamentos das normas e procedimentos para o0 servico de acesso a microdados ndo

desidentificados adotados no IBGE.

Zélia Magalhaes Bianchini
Presidente do Comité de Avaliacdo de Acesso
a Microdados ndo Desidentificados - CAD
Diretoria de Pesquisas






Introducao

O estudo sobre experiéncias internacionais de institutos nacionais de estatistica
(INEs) na disponibilizacdo de acesso a microdados de pesquisas teve como principal
objetivo identificar as melhores praticas para enfrentar o trade-off entre a minimizacdo do
risco de identificacdo e a maximizacdo da utilidade das bases de microdados. Em outras
palavras, como suprir a demanda de pesquisadores e, a0 mesmo tempo, manter a
confidencialidade dos dados individuais que, além de estar presente em atos legais dos
Sistemas Nacionais de Estatistica de diversos paises, € o0 sexto dos Principios
Fundamentais das Estatisticas Oficiais estabelecido pela Comissdo de Estatistica das
Nacdes Unidas, em 1994,

A abordagem deste tema se mostra relevante, sobretudo, com a disponibilizacdo de
pacotes estatisticos cada vez mais ‘poderosos’, tanto em termos das programacoes
disponiveis, quanto do volume de dados que pode ser trabalhado, o que fez aumentar a
demanda dos pesquisadores por acesso aos microdados das pesquisas conduzidas pelos
INEs. Esta demanda é legitima, pois permite a elaboracdo de pesquisas que tém, em ultima
instancia, impactado no desenho de politicas publicas para o atendimento da sociedade.

Os INEs passaram, entdo, especialmente a partir dos anos 90, a enfrentar o desafio
de equacionar estes dois pontos: confidencialidade e acesso a microdados. A selecdo dos
paises do estudo foi baseada na reconhecida experiéncia dos mesmos em tratar esta
guestdo e teve como referéncia central documento da UNECE - United Nations Economic
Commission for Europe (UNECE 2007) sobre o tema. Além dos INEs, o Eurostat, Escritorio
de Estatistica da Unido Europeia, como um organismo multilateral que determina as
diretrizes para os Institutos de Estatistica da Unido Europeia, tem tido papel relevante no
tratamento desta questao.

A andlise das experiéncias internacionais teve duas preocupacdes centrais. A
primeira, relacionada a identificar quais as principais formas encontradas pelos INEs e pelo
Eurostat para disponibilizar os microdados aos pesquisadores, garantindo a

confidencialidade dos dados individuais.



A segunda preocupacdo foi saber quais bases de dados — econdmicas e/ ou
domiciliares — estdo disponiveis para pesquisadores. O acesso aos microdados e o
tratamento da confidencialidade tém diferentes graus de complexidade dependendo da
unidade da investigacdo da pesquisa. Em geral, censos e pesquisas domiciliares, cuja
unidade de investigagao tende a ser mais homogénea, apresentam riscos de revelacdo mais
baixos, quando comparados as pesquisas econdmicas, cujas unidades de investigacédo
tendem a ser mais heterogéneas. Estas diferencas tém sido consideradas no desenho das
politicas institucionais dos INEs para acesso aos microdados das pesquisas.

A experiéncia do Instituto Brasileiro de Geografia e Estatistica (IBGE) na
disponibilizacdo de microdados também foi analisada vis-a-vis estas experiéncias
internacionais.

A seguir sdo apresentados, de forma sintética, os principais destaques dos
procedimentos de disponibilizacdo de microdados do Eurostat, dos paises analisados e do

Brasil.

Experiéncias Internacionais

Eurostat

O Eurostat, além de estabelecer diretrizes para os INEs da Unido Europeia (UE),
também disponibiliza acesso aos microdados de diversos paises da UE. Entre as
caracteristicas principais deste processo, destaca-se que é possivel gerar estatisticas no
nivel dos microdados para algumas pesquisas domiciliares, enquanto, na area econémica,
estdo disponibilizados apenas os dados da pesquisa de inovacdo CIS - Community
Innovation Survey. A CIS tem o acesso permitido de duas formas: i) através do envio para
os usuéarios de CD-ROM criptografado com a base anonimizada’; ii) e através do acesso
seguro no centro de pesquisa localizado em Luxemburgo (Eurostat Safe Centre) a uma base
com dados originais, em que se retira a identificacdo direta.

Em ambos os casos, o acesso as bases é restrito a universidades, institutos de
pesquisa, institutos nacionais de estatistica, bancos centrais da Unido Europeia e dos
paises da Area Econdmica Europeia, assim como do Banco Central Europeu, ndo sendo

permitido o uso direto por individuos ndo vinculados a estas instituicdes. Assim, o contrato

! Anonimizar um conjunto de microdados consiste emaver ou modificar varidveis de identificacdo que
descrevem caracteristicas de uma pessoa fisicar@dich que sao observaveis, registradas (niumeeos d
identificacdo, etc.) ou que podem ser conhecida®pivas pessoas. A anonimizacdo pode ocorrergmogao
dos identificadores diretos, por aplicacdo de n@taglie introduzem ruidos ou perturbacdes nos dadpela
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com o Eurostat deve ser assinado por um representante institucional, que se compromete
com as regras de confidencialidade e com o ndo repasse do CD-ROM a terceiros. Também
€ exigido o envio prévio de um projeto contendo objetivo, metodologia, justificativa, produtos
resultantes do acesso e o nome de todos 0s técnicos da instituicdo envolvidos no processo
de acesso aos dados (pesquisador responsavel pelo projeto, técnico que realizard o
processamento dos dados das bases).

No caso do acesso as bases originais no centro de pesquisa do Eurostat, condiciona-
se a liberacdo dos resultados obtidos a verificacéo feita pelo érgdo acerca do cumprimento
dos critérios de confidencialidade e de qualidade dos dados. Também vale destacar que,
neste caso, ndo € possivel realizar estudos que permitam o0 acompanhamento de uma
empresa ou de um grupo de empresas pelos anos em que ha base disponivel para a
pesquisa, uma vez que nado é disponibilizado seu numero identificador que permitiria tal
acompanhamento (nem mesmo criptografado).

Além da disponibilizacdo de dados pelo Eurostat, outra iniciativa deste 6rgdo que
merece destaque, tendo se tornado importante referéncia internacional no que se refere aos
limites da disponibilizacdo de microdados estatisticos, € o Projeto Statistical Disclosure
Control (SDC), coordenado pelo Instituto de Estatistica Holandés. No &mbito deste centro de
exceléncia’®, tém sido discutidas as fragilidades e vantagens da escolha entre os diversos
formatos de disseminacao dos dados por um érgéo de estatistica.

Podem-se destacar quatro tipos de divulgacdo de resultados por um instituto de
estatistica. O primeiro deles seria através de Tabulagbes (tanto tabelas-padrdo, quanto
aquelas geradas especialmente para um pesquisador) e Data cubes (matrizes detalhadas
geradas pelos préprios pesquisadores). Nesse caso, deve-se ter cuidado com o nivel de
detalhamento das tabelas e/ou matrizes, que podem levar a quebra de confidencialidade.

O segundo formato é o do fornecimento de Dados Anonimizados, em que séo
retiradas as identificacdes diretas e geradas perturbacdes na base. Esses dados podem ser
publicos, geralmente enviados aos pesquisadores através de um CD-ROM, e a protecdo a
confidencialidade deve atingir um nivel tal que ndo permita identificacdo, mesmo se houver
cruzamento com outras bases. Os dados anonimizados também podem ser restritos ao uso
de determinados pesquisadores previamente credenciados, sendo que a diferenca do
anterior é que o pesquisador estara sujeito a algumas condicBes e a um contrato. Essas
exigéncias se fazem necessarias porque o nivel de protecdo € mais baixo, podendo haver

alguma identificac@o se houver cruzamento com outras bases.

criacdo de arquivos de microdados sintéticos, {aj dados que sofreram modificacdes, mas que peEveas
relagdes internas e estatisticas do arquivo otigiilUPRIEZ & BOYKO, 2010).
2 Os centros de exceléncia (CENEX) foram criado® flrostat como uma tentativa de aproveitar o alto
conhecimento em determinado tema por um Instit@oidhal de Estatistica Europeu, dando suporte gpaeau
desenvolvimento e, posteriormente, disseminand@ongd no tema para 0s outros institutos.
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Uma terceira forma de disponibilizagdo de resultados pelo instituto de estatistica é
através do Acesso Remoto a base de microdados no servidor no instituto. Neste caso, o
pesquisador tem acesso online as bases de dados e as saidas geradas, ap6s o
processamento dos dados, s&o salvas no mesmo servidor, para verificagdo posterior pela
equipe do instituto visando evitar risco de revelacao.

Por fim, no quarto formato, varios institutos de estatistica também oferecem a
possibilidade dos pesquisadores terem acesso a uma base de microdados em um
laboratério dentro do Instituto de Estatistica, em local seguro e sob superviséo.

O Projeto SDC é responsavel pelo aprofundamento dos estudos de técnicas para
garantir o sigilo na disseminacdo dos resultados, realizar anonimizacdo de bases,
identificacdo de quebras de sigilo das informacdes nos resultados de pesquisadores apds o
uso dos microdados, entre outros. Dentro desse contexto, este centro de exceléncia

desenvolveu e disponibiliza gratuitamente em seu site (http://neon.vb.cbs.nl/casc/index.htm)

dois softwares: 0 l-ARGUS, para criacdo de arquivos seguros de microdados; e o -ARGUS,
para protecdo de tabelas estatisticas. Esses programas continuam sendo aprimorados em

projetos desenvolvidos no ambito desse centro.

Paises Selecionados

Além da experiéncia do Eurostat, outros formatos de disponibilizacdo dos
microdados de pesquisas foram estudados em institutos nacionais de estatistica de paises
selecionados: Australia, Canada, Dinamarca, Estados Unidos, Finlandia, Holanda, Italia,

Nova Zelandia e Paises Bascos.

Australia

A principal forma de disponibilizacdo de microdados é através de acesso remoto. O
acesso é feito em trés estagios: o pesquisador envia os comandos de programacao para as
pesquisas de interesse (batch-style queries), e é feita uma verificacdo se ha comandos
ilegais’; se for aceita, a programagéo é processada no Australian Bureau of Statistics (ABS);
por fim, os resultados gerados séo verificados automaticamente quanto ao cumprimento das
regras de confidencialidade.

O instituto de estatistica estabeleceu um processo que conta com duas exigéncias
para a liberagdo das bases de dados anonimizadas; sdo necessarias: a aprova¢do de uma
‘comissao’ (Microdata Review Panel) que é coordenada por um 'metodologista’ sénior, que
verifica se os microdados sdo ndo identificaveis; e a aprovacdo de comité que verifica se
estdo sendo cumpridas as exigéncias legais e politicas para a liberacdo dos microdados.

10



Canada

A principal forma de disponibilizacdo de microdados pelo Canada é através dos
centros de pesquisa, chamados RDC - Research Data Centres, que estabelecem parcerias
com Universidades, permitindo o acesso aos pesquisadores destas instituicbes a bases
domiciliares a partir de submissdo e aprovacdo de projeto. As bases econdmicas
selecionadas sao disponibilizadas apenas em projeto piloto — atualmente estdo disponiveis
as bases da Divisdo de Ciéncia, Inovacdo e Informacdo Eletronica; e da Divisdo de
Pesquisas Especiais e Pequenas Empresas. Destaca-se que a base de dados permanece
no Statistics Canada, que executa as programacdes. Além disso, 0s pesquisadores assinam
termo de confidencialidade ("como se fossem funcionarios do Statistics Canada") e tém a
obrigacdo de submeter o(s) artigo(s) resultante(s) do projeto ao INE, antes de submeté-lo(s)
a outros foruns.

O INE canadense estd desenvolvendo um sistema de acesso remoto aos
microdados, tendo tido duas iniciativas neste sentido até o momento. A primeira experiéncia
estabeleceu a ‘submissdo remota de programacdo’, que consiste no envio de projeto de
pesquisa, e apos a sua aprovacao, submisséo das programacfes remotamente para serem
executadas pelos profissionais do INE. Para tanto, o centro de pesquisa disponibiliza uma
base de dados sintética, para que o pesquisador possa testar a programacao antes do envio
dos comandos. Mesmo as programacdes sendo efetuadas pelos profissionais do INE, a
responsabilidade pela coeréncia e qualidade das pesquisas geradas € do pesquisador.
Nesta solucao apenas estédo disponiveis bases de dados domiciliares.

A segunda experiéncia piloto € um acesso remoto as bases de dados “mais ou
menos em tempo real” (“more or less in real time”), segundo Simard (2011), que ocorre
também a partir de aprovagdo de projeto. Este acesso remoto piloto se restringe, por
enquanto, a bases de pesquisas domiciliares, e permite gerar remotamente apenas

tabulagBes (modelos estatisticos ainda ndo sdo permitidos), na linguagem SAS.

Dinamarca

Uma solucdo diferente foi encontrada pelo instituto de estatistica dinamarqués,
Statistics Denmark - SD, como destaca Borchsenius (2005). Ao se depararem com o0
crescimento significativo da demanda por microdados nas pesquisas e analises,
desenvolveu-se um sistema de acesso remoto aos mesmos, através da Internet, disponivel
apenas para instituicbes (publicas e algumas privadas), isto €, ndo € permitido o uso por
individuos ndo vinculados. Assim, pesquisadores autorizados podem acessar a base no

escritorio da instituicdo e/ou, em alguns casos, em seu endereco privado. Pesquisadores
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estrangeiros ndo tém acesso remoto e sé podem acessar as bases no escritério do instituto
(UNECE, 2007).

O escritério dinamarqués segue o critério “need to know”, isto é, o pesquisador ndo
tem acesso a varidveis além daquelas estritamente necessarias para sua pesquisa. S&o
geradas bases especificas para cada projeto, sendo que estas ndo apresentam nenhum tipo
de perturbagdo, sendo os préprios dados originais. Borchsenius (2005) destaca que néo
estao disponibilizadas todas as bases do Statistics Denmark e ha um especial cuidado com
as bases econdmicas, em virtude dos riscos de revelacdo. Enfase é dada ao fato de que o
processo tem limitagdes, uma vez que os dados disponibilizados sdo amostras das bases
solicitadas.

A solucdo técnica dada para o acesso remoto foi: 1) disponibilizar as bases
produzidas em um servidor que estid separado da rede de producdo do instituto; 2) sé
conseguem acessar a base no servidor central, via Internet, as pessoas autorizadas através
de senha (acesso seguro) e em computadores autorizados; 3) a base ndo pode ser
transferida para o computador do pesquisador, porém ele pode trabalhar livremente com a
mesma no servidor, gerando novos arquivos (o limite € apenas a memoria disponivel); 4) os
resultados obtidos pelo pesquisador sdo salvos no servidor e posteriormente avaliados pela
equipe técnica, que nao detectando infracdo de sigilo, enviar4 ao pesquisador os resultados
por e-mail.

Diversos paises utilizaram o0 modelo dinamarqués como referéncia para
desenvolverem seu proprio sistema de acesso remoto, destacando-se entre eles Suécia,

Holanda e Finlandia.

Estados Unidos

Os Estados Unidos tém duas principais formas de disponibilizacdo de microdados:
bases de dados anonimizadas na web e em CD-ROM — apenas censo e pesquisas
domiciliares — e no Research Data Centre, parceria do Center for Economic Studies do
Bureau of Census com Universidades parceiras. Para a primeira forma (bases
anonimizadas), destaca-se que nado estdo disponiveis as informacdes completas da base do
Censo, e sim dois modelos de base, uma que representa 5% do total de domicilios (com um
menor nimero de variaveis) e outra que representa 1% do total de domicilios (com maior
detalhamento de variaveis, mas com menor abertura geografica).

Para a segunda forma de disponibilizacdo (Research Data Centre), destaca-se que
também € necessaria a submissdo e aprovacdo de projetos que devem ter meérito
académico e justificar a necessidade do uso dos microdados, e tém como um dos pré-
requisitos para aprovacao contribuir para o programa do US Bureau of Census. A base fica
no Bureau of Census e as programacdes sdo executadas por profissionais do préprio 6rgéo.
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O pesquisador também assina termo de confidencialidade ("como se fosse "funcionario” do
US Bureau of Census"). De modo geral, ndo € permitido gerar tabula¢des, apenas modelos.

Deve-se destacar que, segundo UNECE (2007), a exigéncia de contribuir para o
programa do US Bureau of Census € considerada pelo préprio Bureau como ponto fraco do
processo de disponibilizacdo de acesso aos microdados em seus centros de pesquisa
(Research Data Centres), pois faz com que diversos projetos sejam recusados.

Uma novidade nos Estados Unidos € a base de dados sintética para pesquisas
econbmicas, que esta sendo desenvolvida pelo Center for Economic Studies, ligado ao US
Bureau of Census para facilitar o acesso aos microdados de pesquisas estatisticas. Kinney
et al (2011) explicam que a intencdo de criacdo da base de dados sintética visa respeitar a
confidencialidade de dados de empresas e contornar os problemas decorrentes dos
processos de introducdo de ruidos, para reduzir o risco de identificacdo, que poderiam afetar
as distribuicdes e as relacbes entre as variaveis.

A base de dados é sintética, ou seja, nenhum dos dados é real (“the released data
are not actual” (KINNEY et al, 2011, p.5)); os dados sdo simulados para replicar as
distribuicdes e as relagbes entre variaveis e entre as bases de dados das diversas
pesquisas disponiveis. Evidentemente, o0 modelo ndo permite a geracdo de tabulacdes,
apenas de modelos estatisticos, e € utilizado nos Research Data Centres para
pesquisadores que tém seus projetos aprovados.

Destaca-se que os pesquisadores autores do artigo citado destacam como ponto
importante que o US Bureau of Census repligue as pesquisas feitas na base de dados
sintética, nas bases de dados confidencial, com o objetivo de demonstrar a outros
pesquisadores que os resultados da base sintética séo validos, estimulando o uso da base
sintética.

Apesar do esforco de desenvolvimento desta base, ela ndo permite acesso aos

microdados das pesquisas econdmicas, ja que os dados sao sintéticos.

Finlandia

O instituto de estatistica da Finlandia, Statistics Finland (SF), iniciou esforcos para
disponibilizar acesso aos microdados via Internet aos pesquisadores em 2005, através da
submissao de programas para serem executados pelo SF na base completa de dados. Tais
programas eram desenvolvidos a partir de uma pequena amostra de dados protegidos da
pesquisa, disponibilizadas em CD-ROM.

Outra alternativa era o acesso as bases de dados em seus centros de pesquisa,
voltados para a realizagcdo de projetos académicos e de pesquisa cientifica, onde os
pesquisadores podiam trabalhar os arquivos de dados protegidos em computadores
especialmente reservados para eles.
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Os pesquisadores, no entanto, manifestaram sua preferéncia pelo acesso remoto, o
gue motivou o SF a investir mais recursos nesses sistemas. Para tanto, o instituto pesquisou
solucdes j& desenvolvidas por outros paises, como Suécia, Noruega, Dinamarca e Holanda
(Tarkoma, 2011).

Como ocorre no instituto dinamarqués, os dados séo fornecidos com base no critério
need to know, onde apenas as variaveis que sejam realmente necessarias para a pesquisa
sdo incluidas no arquivo de microdados, devendo, ainda, o pesquisador justificar a razéo da
eventual necessidade de uso de variaveis sensiveis.

Para ter acesso aos microdados, € necessario ingressar com uma solicitacdo de
licenca de uso no Statistics Finland. O requerente pode ser um o6rgao oficial, uma instituicdo
ou um pesquisador individual. No caso de instituicdes, o conjunto de profissionais que terdo
acesso aos dados deve ser bem especificado, estes profissionais devem assinar um termo
de compromisso, obrigando-se a respeitar as condi¢des de autorizacao para o uso de dados
estatisticos e a manter o sigilo das informacdes. No caso do acesso remoto, no entanto, o
SF decidiu que apenas seria concedido acesso a pesquisadores associados a alguma
instituicao.

Os dados podem ser utilizados apenas para fins estatisticos e cientificos, néo
podendo ser usados para fins de fiscalizacdo, administrativos ou mala direta. O solicitante
deve especificar detalhadamente a finalidade para a qual os dados estatisticos serdo
utilizados, anexando um projeto de pesquisa. Caso o requerente tenha a intencdo de utilizar
bases de dados gerenciadas por outras instituicbes — bases externas - e associa-las aos
microdados, o SF realiza a juncdo dos dados, removendo todos os dados que permitam sua
identificacdo. Os dados podem ser utilizados apenas para os fins indicados na licenca de
uso, devendo ser tratados como confidenciais, sendo vedado repassa-los a terceiros sem a
autorizacdo do SF. A autorizacdo para utilizar os dados estatisticos geralmente é concedida
por um periodo determinado. Por esta razdo, o pedido de licenca de uso para utilizar os
dados estatisticos deve especificar a duracdo estimada da licenca necessaria para a
finalidade pretendida. Em casos excepcionais, o prazo pode ficar em aberto, se ndo puder
ser determinado previamente. Ha cobranca de taxas para as varias etapas do processo de
licenca e de acesso aos dados, seja no laboratério ou remotamente. Ao final, a equipe do
SF realiza uma verificagdo nos resultados e nas saidas antes de envia-los ao usuario, a fim

de verificar se ndo houve quebra de sigilo.

Holanda

O modelo do instituto holandés de estatistica (Centraal Bureau voor de Statistiek —

CBS) merece destaque com suas diversas formas de acesso a microdados: i) em laboratério
localizado nos escritérios do instituto de estatistica no pais; ii) execucdo remota a partir de
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scripts enviados pelos pesquisadores; iii) acesso remoto das bases (em modelo semelhante
ao dinamarqués). Uma caracteristica importante do primeiro e terceiro tipos de acesso é que
sdo cobradas tarifas em quase todas as etapas do processo de utilizacdo dos microdados, e
em alguns casos, os valores sao relativamente altos, semelhante ao instituto finlandés.

Nos laboratoérios holandeses hé infraestrutura segura (desconectada da producéo do
CBS) para processamento das bases com os microdados, que contém apenas as
informacfes necessérias para o projeto de pesquisa apresentado — usando o critério “need
to know”. A permissdo para utilizacdo dos microdados é dada somente para universidades,
institutos de pesquisa e Eurostat.

Uma caracteristica importante observada pelo CBS foi a de que havia uma
crescente demanda dos gestores de politicas publicas para acesso aos seus microdados, a
fim de mensurar efeitos de politicas e/ou obter embasamento para a formulacdo das
mesmas (UNECE, 2007). A fim de fornecer melhor atendimento a essas demandas, foi
criado o Centre for Policy related Statistics (CPS), com técnicos pagos pelo CBS e pelos
préprios demandantes publicos. Entre os servicos prestados por este centro, destaca-se a
possibilidade de fornecer acesso aos microdados para pesquisadores fora do CBS, sendo

as regras semelhantes as apresentadas anteriormente.

Italia

O instituto italiano de estatistica (Istituto Nazionale di Statistica - ISTAT) optou por
permitir o acesso aos microdados em laboratério localizado em Roma, onde estédo
disponibilizadas bases de pesquisas domiciliares e da pesquisa de inovacdo para serem
utilizadas por universidades, institutos de pesquisa ou individuos, desde que para fins de
pesquisa. Neste laboratério, 0 uso ocorre somente para a estimacdo de modelos
estatisticos, sendo o0 acesso seguro (computador em rede separada a do banco do ISTAT) e
€ permitido o uso de qualquer software, desde que licenciado. A autorizagdo para acesso
aos microdados depende da aprovacao de projeto submetido ao 6rgao e todas as saidas de
resultados séo verificadas pela equipe do ISTAT antes da liberacdo para o usuario, a fim de
garantir que as regras de confidencialidade foram cumpridas.

De acordo com posicdo apresentada no documento da UNECE (2007), o ISTAT
defende que a restricdo do detalhamento da base ndo é a melhor solucdo para garantir a
confidencialidade, uma vez que os pesquisadores necessitam do maximo de informacédo
possivel. As quebras de confidencialidade deveriam ser evitadas através de arranjos
administrativos, legais, estatisticos e de tecnologia de informacéo (TI) estabelecidos para o

acesso aos microdados.
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Nova Zelandia

A principal forma de disponibilizacdo de microdados é através de salas de acesso a
microdados estabelecidas em trés escritérios do Instituto de Estatistica. O acesso aos
microdados € disponibilizado aos pesquisadores de outras instituicbes de governo, e a
pesquisadores ‘contratados’ de outras instituicdes de governo ou do proprio Statistics New
Zealand.

Para estes pesquisadores contratados, as exigéncias para acesso aos microdados
envolve a submissao de projeto que passa por trés instancias internas de aprovacao — area
temdtica, area de métodos e Diretoria — e deve cumprir diversas exigéncias, uma das quais
demostrar a adequacédo do projeto aos objetivos do instituto de estatistica.

Apds a aprovacgdo, é gerada uma base de dados especifica contendo apenas as
variaveis de interesse do projeto. Para bases de dados externas, deve-se seguir 0 protocolo
de integracao de dados, que exige, entre outros pontos, documento do gerenciador da base
externa permitindo seu uso para fins estatisticos. Apds a geracao de resultados, 0 mesmo é
revisto pela area tematica e pela area de métodos. A participacdo da equipe de métodos,
tanto na fase de analise do projeto, quanto nas fases de elaboracdo de base de dados
especifica e de andlise de resultados, é um dos diferenciais dos procedimentos
neozelandeses de acesso aos microdados.

Para finalizar a liberagédo de resultados, é obrigatéria a submissao de artigos, antes
de sua publicacdo, a area tematica do Statistics New Zealand para aprovacao.

Todas as fases do processo tém custos, desde a submissdo do projeto, até a
avaliacao de resultados, passando pela fase de geracao de arquivo especifico.

O destaque do processo € a transparéncia: o Statistics New Zealand oferece um
curso para utilizacdo da sala de acesso, manual especificando os procedimentos de
verificacdo dos produtos gerados pelos projetos (com regras de confidencialidade
estabelecidas para pesquisas econémicas, domiciliares e censos), as regras de penaliza¢do
e as taxas cobradas para cada etapa do projeto, como fazem os institutos holandés e
finlandés.

O ponto fraco é a lentiddo do processo, que é bastante longo, e a sobrecarga a area
temética e de métodos, que deve incluir a avaliacdo destes projetos no programa de
trabalho, tornando ainda mais lento o processo de acesso aos microdados. Mesmo assim, a
instituicdo sinaliza aos pesquisadores o tempo que serd utilizado para a analise e liberacédo
de resultados. A andlise de resultados é dividida em duas fases: a primeira fase analisa os
resultados preliminares gerados na sala de acesso, tanto tabulacées quanto modelos
estatisticos, e seus resultados ndo podem ser publicados em nenhuma hipotese. Nesta fase,

andlise e liberacdo de resultados sédo, em geral, mais rapidos do que na segunda fase. Na
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segunda fase, sdo analisadas as tabula¢gGes e modelos estatisticos que seréo liberados para

a publicacao.

Paises Bascos

O instituto de estatistica dos paises bascos, EUSTAT, a partir de 2008, passou a
disponibilizar arquivos publicos padronizados de microdados para fornecimento via Website,
seguindo a tendéncia dos institutos de estatistica europeus, estimulando os pesquisadores a
solicitarem mais e novos arquivos de dados. Para acessar tais arquivos, € necessario
preencher um formulario especificando, em detalhes, o motivo da solicitacdo e a utilizacédo
que fara dos dados.

A metodologia para criacdo dos arquivos padronizados de microdados identifica
variaveis sensiveis de identificacdo e uma analise de risco de revelacéo é realizada usando
o0 software de protecdo de dados p-Argus, desenvolvido pelo Instituto Holandés de
Estatistica, CBS.

Nesta mesma época, o EUSTAT passou a oferecer o servi¢o de laboratério de dados
para uso por pesquisadores nas dependéncias do instituto, mediante rigoroso protocolo de
protecdo dos dados. Assim como nos outros institutos, a etapa inicial para requerer acesso
era o ingresso de uma solicitac&do formal ao instituto contendo informacdes detalhadas sobre
a instituicdo e os pesquisadores, e descricdo da pesquisa ou do projeto, com a respectiva
justificativa de necessidade dos dados solicitados e o tempo previsto para uso das
instalagbes. Uma vez aprovada a solicitagdo, um contrato é assinado entre as partes
contendo as condi¢Oes de acesso e as obrigacdes relativas ao sigilo das informacdes, e as
sangOes aplicdveis em caso de violagdo do contrato. Os resultados da pesquisa séo
verificados por um supervisor do EUSTAT, antes de ser entregue ao pesquisador, para
garantir que ndo apresentem risco de revelacdo de dados confidenciais.

Atualmente, este servico é oferecido apenas no escritério central do EUSTAT, mas
estdo sendo estudadas solucdes para oferecer tais servicos em dois outros escritorios
regionais. A proxima fase de estudo sera a andlise de viabilidade para oferecer acesso

remoto, solugcdo considerada mais confortavel para os pesquisadores.

Suécia
O instituto de estatistica sueco, Statistics Sweden — SCB, permite 0 acesso aos seus
microdados apenas para fins de producéo estatistica, analise estatistica e pesquisa. Logo,

sdo concedidas licencas apenas para uso de universidades, institutos de pesquisa e outras

autoridades que produzam estatisticas. A base é disponibilizada por um determinado
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periodo de tempo e ndo possui nenhum tipo de identificagdo direta (nome, endereco e
namero identificador).

Para determinados projetos, cujo objetivo € o acompanhamento de empresas ao
longo dos anos em que a base esta disponivel, o instituto cria um pseudo-identificador na
base que permite seu acompanhamento no tempo. Porém, esta possibilidade esta restrita a
projetos aprovados pelo instituto.

A principal forma de acesso aos microdados é o envio pelo correio ao usuario de um
CD com os microdados, porém também é possivel realizar o acesso remoto em formato
semelhante ao do instituto dinamarqués, isto €, através de acesso online a servidores do

instituto.

Brasil

A experiéncia brasileira de disponibilizacdo de microdados no Instituto Brasileiro de
Geografia e Estatistica (IBGE) pode ser sintetizada em trés principais formatos:
disponibilizacdo de microdados de uso publico do censo demografico e das pesquisas
domiciliares por amostragem, disponibilizacdo de microdados por acesso remoto e sala de
acesso restrito a microdados, nas instalacées do IBGE.

A disponibilizacdo de microdados do censo de uso publico esté restrita aos dados
referentes ao questionario da amostra do censo e recebe tratamento de anonimizacdo dos
dados. No entanto, diferentemente dos outros institutos estudados que disponibilizam os
dados do censo neste formato, o IBGE disponibiliza todos os dados da amostra, e ndo
apenas uma subamostra dos dados.

O acesso remoto € feito através do Banco Multidimensional de Estatisticas (BME)
que é uma ferramenta que permite a geracdo de tabulacbes a partir dos microdados de
pesquisas domiciliares. O sistema permite tabulagcbes de dados desde que ndo haja quebra
de confidencialidade. Para usar o BME, o pesquisador deve se cadastrar na loja virtual do
IBGE e pagar uma taxa que lhe dard acesso ao sistema por um trimestre ndo sendo exigido,
no entanto, o vinculo a uma instituicdo de pesquisa. Antes de ser concedido 0 acesso por
meio de uma senha para entrar no sistema, o pesquisador deve passar por um treinamento
especifico, oferecido pelo IBGE, para aprender a utilizar o sistema e trabalhar as bases.

A sala de acesso a dados restritos foi estabelecida a partir de 2003 com o aumento
da demanda por acesso aos microdados de pesquisas econdémicas. Na avaliagdo do IBGE,
0s riscos de revelagdo das pesquisas econdmicas sdo significativamente maiores do que
das pesquisas domiciliares, e, por isso, 0 BME nao foi considerado uma solucéo adequada.

Foi criado, entdo, o Comité de Avaliacdo de Acesso a Microdados néao
Desidentificados (CAD), que analisa os projetos de pesquisa que solicitam acesso aos
microdados das pesquisas econfmicas, e, mais recentemente as informacdes do Censo

18



Agropecuério de 2006. Na sala de acesso € disponibilizado acesso a base de dados do
conjunto universo do Censo Demografico, ou seja, as variaveis investigadas pelo
guestionario basico em toda a populagcdo. Também € permitida a geracdo de cadastros para
fins estatisticos a partir do Cadastro Central de Empresas do IBGE. As bases de dados tém
o identificador da empresa criptografado.

Os projetos de pesquisa que sao submetidos devem ter fins estatisticos e, no caso
das bases econbmicas, 0 acesso se restringe a elaboracdo de modelos estatisticos. A
geracdo de tabulacbes especiais a partir das bases econémicas sé € permitida se houver a
utilizacdo de bases externas. A utilizacdo de bases externas € permitida, desde que
justificada no projeto. O custo de utilizacdo da sala de acesso € estimado pelo IBGE e
informado ao pesquisador.

As diferencas mais marcantes em relacdo aos demais paises estudados séo:

- ndo é exigida a filiacAo dos pesquisadores a uma instituicdo de pesquisa — em
outras palavras, sdo permitidos pesquisadores individuais;

- com relacdo a bases de dados externas, permite-se a sua utilizacdo sem anuéncia
por escrito das instituicbes gerenciadoras das referidas bases. Neste caso, a base de dados
externa tem o identificador criptografado e o cruzamento com as bases do IBGE é efetuado
pelo préprio pesquisador;

- sdo disponibilizadas as bases de dados completas das pesquisas solicitadas nos
projetos, ou seja, ndo se utiliza o procedimento “need to know”;

- como se mantém o identificador, ainda que criptografado, das unidades que
compdem a base de dados, é possivel a elaboragédo de analises longitudinais, inclusive o
acompanhamento de painel de empresas. O principal destaque é o acompanhamento e
estudos especiais das empresas que compdem o estrato certo das pesquisas econdmicas
estruturais anuais e da pesquisa de inovacgao;

- as taxas cobradas para a utilizacdo da sala de acesso sdo significativamente
inferiores aquelas definidas pelos institutos de estatistica estudados que disponibilizam a
informacé&o na internet;

- 0s procedimentos para utilizacdo da sala de acesso aos microdados de uso restrito

nao estdo divulgados no Portal do IBGE na Internet.
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Considerac0es finais

O estudo das experiéncias internacionais na disponibilizagdo de acesso a
microdados mostrou que ndo houve apenas uma solugdo encontrada pelos INEs que tém
maior experiéncia no tema. Apesar disto, podem-se identificar os principais formatos
encontrados, e caracteristicas semelhantes entre eles.

Como principais formatos destacam-se: sala de acesso restrito a microdados;
centros de pesquisa, acesso remoto e disponibilizacdo de CD-ROM com bases
anonimizadas. A adocao destes formatos, como descrito nas sinteses apresentadas, néo é
uniforme entre os paises estudados. De forma geral, 0os paises optam entre salas de acesso
e centros de pesquisa. As experiéncias com acesso remoto S80 mais recentes e muitas
ainda estdo em fase experimental.

A disponibilizacdo de CDs com base de dados anonimizadas também nao é adotada
por todos os paises. Em todos os casos estudados dos paises que adotam este formato, as
bases sdo sempre anonimizadas (os critérios de anonimizacdo sédo diferentes, mas todos
obedecem a regras de supressdo de nomes ou chaves de identificacdo, e alguma regra de
anonimizagdo geogréafica) e ndo tém a base completa das pesquisas disponibilizadas.
Muitos dos paises estudados disponibilizam estes CDs com bases customizadas, de acordo
com as variaveis solicitadas nos projetos submetidos.

Entre as caracteristicas semelhantes destacam-se duas principais: a maioria dos
INEs ndo permite acesso de pesquisadores individuais, ou seja, 0os pesquisadores devem
ser ligados a instituicbes de pesquisa ou a 6rgdos de governo e todos exigem a submissao
de projeto de pesquisa para aprovacdo do acesso aos microdados.

Outras caracteristicas que se destacam na analise das experiéncias estudadas séo:
tendéncia a disponibilizar apenas bases de pesquisas domiciliares, sendo que poucos
paises disponibilizam bases de dados de pesquisas econbmicas e a maioria dos que o
fazem, restringe o acesso apenas a base de dados de pesquisas de inovacao.

Em relacdo ao cruzamento com bases de dados administradas por outras
instituicdes, chamadas bases externas, alguns INEs admitem o cruzamento com bases
externas, mas para tanto, € preciso autorizacdo documentada do gerenciador da base (em
alguns INEs é exigida a participacdo em todo o processo de andlise do projeto — da
submissao até a liberacao de resultados). O cruzamento de bases é elaborado pelo proprio
INE e a condicdo si ne qua non para aprovacdo do projeto € uma analise de riscos de
revelacdo pela area de métodos do INE.

Outra carateristica importante é a tendéncia de customizar as bases de dados que

sdo disponibilizadas — o critério “need to know”. As bases sdo construidas para cada
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pesquisador, de acordo com as necessidades de pesquisa e com apenas as variaveis
identificadas no projeto.

Destaca-se ainda que em todos os INEs estudados hd a cobranca de taxas
[significativas] cobradas pelos projetos, estabelecimento de regras no uso das salas como
por exemplo: nimero de pesquisadores por projeto; todos os pesquisadores que utilizem
durante o projeto as salas de acesso ou centros de pesquisa devem ser indicados pelas
instituicdes responsaveis pelos projetos; validade dos projetos; tempo maximo de utilizacédo
das salas de acesso.

Outro ponto importante, as principais instituicbes estudadas criaram regras bem
definidas, que estdo disponibilizadas nos sites institucionais, para acesso aos microdados,
definindo, em muitos casos, as regras de liberacdo de resultados, tanto para tabulacdes
guanto para modelos.

A analise do formato de disponibilizacdo de acesso a microdados pelo IBGE mostrou
que ha diferencas importantes em relacdo as melhores praticas internacionais que devem
ser consideradas em um contexto de revisdo destes procedimentos. Entre as diferencas,
destacam-se: permissdo a pesquisadores individuais, disponibilizacdo de bases completas,
utilizacao de bases externas e possibilidade de andlises longitudinais.

Em sintese, o estudo mostrou que h& uma convergéncia entre as diversas
instituicdes no que se refere a regras minimas para acesso a microdados, e que, embora se
reconheca a importdncia da demanda de informagcfes para as pesquisas, a
confidencialidade dos dados individuais € ainda mais importante do ponto de vista dos

Institutos Nacionais de Estatistica.
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